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Gioi thieu
Goi dao tao thanh thiéu nién

S6 tay huéng dan nay danh cho céc chuyén vién dao tao c6 nhiém vu thuc hién khéa dao tao Swipe Safe — An toan trén

mang cho thanh thi€u nién. Pay la su kién nam trong khudn khé géi dao tao toan dién, dugc cung cap cho ban nham hé

trg dao tao thanh thiéu nién. Géi nay bao gom céc tai liéu sau:

- S6 tay huéng dan dao tao: Day la dé cuong chi tiét danh cho chuyén vién dao tao ctia ba budi dao tao danh
cho thanh thiéu nién.

- Video: Céc video 2A, 2B, 3 va 4 c6 san truc tuyén qua cac siéu lién két va trén USB.

- Goi thé 1 va 2: Thé dung trong mét sé hoat dong.

- Hudéng dan str dung cac tinh nang dam bao an toan trén nén tang: Huéng dan tham khao danh cho chuyén vién
dao tao vé cach truy cap cac tinh nang dam bao an toan trén nhirng nén tang dugc dé cap trong budi dao tao.

- Dién thoai dao tao: Ngudi tham gia sé sir dung dién thoai di déng (hodc may tinh bang) cho mét s6 hoat dong

- Dién thoai trinh chiéu: Mat dién thoai trinh chiéu cé thé két noi véi may chiéu bang cap/chirc nang truyén/phan
chiéu dé chuyén vién dao tao minh hoa.

- May chiéu: C6 thé két ndi véi dién thoai trinh chiéu bang cap/chirc nang truyén/phan chiéu.

Cung cap cac budi dao tao

Khéa dao tao Swipe Safe — An toan trén mang danh cho thanh thiéu nién du kién sé do chuyén vién dao tao tré cé nhiéu
kinh nghiém véi cac nén tdng mang xa héi, choi game va tro chuyén thuc hién. Cac chuyén vién dao tao sé chi Ién hon
nguoi tham gia vai tudi. Ngoai ra, do ndi dung phirc tap, nén han ché sé lugng ngudi tham gia trong cac nhém dé chuyén
vién dao tao c6 thé duy tri ki€ém soat va hé tro tirng ngudi mét khi can thiét. Hai chuyén vién dao tao c6 thé phéi hop voi
nhau: mét ngudi dan dat budi dao tao, ngudi con lai sé xir ly sur ¢6 va hé trg timg ngudi tham gia.

C6 thé t6 chirc ba budi dao tao dudi dang hdi thao kéo dai 1,5 ngay hodc ba budi dao tao riéng biét (tirc Ia méi tuan mot
budi chiéu, kéo dai trong ba tuan).

Cac nhém tham gia nén:

- La cac nhém gém t6i da 20 nguoi.

- Tir 12 dén 18 tudi, nhung uu tién cac nhém ban cung tudi.

- Mbi ngudi tham gia phai truy cap vao mot dién thoai dao tao ca nhan.

- Cac nhém cé thé dao tao chung hoic riéng nam - ni.

- Nén cung cap ho trg dé tao diéu kién cho ngudi khuyét tat tham gia (chang han nhu cé thém chuyén vién dao
tao d€ ho trg riéng cho mot sé ngudi tham gia).

Gi6i thiéu ve so tay huéng dan dao tao nay

Goi s6 tay hudng dan dao tao danh cho thanh thiéu nién nay cung cap mé ta tudng thuét cho nhiirng thong tin phai chia sé véi
ngudi tham gia. Ban khéng can phai doc hoac ghi nhé chinh xac néi dung, chi can dién dat nhitng y tudng nay theo cach cua
minh.

S6 tay hudng dan nay ciing bao gom nhiéu chi dan cho chuyén vién dao tao vé mét s6 hoat dong. Cac chi dan déu gia dinh
rang chuyén vién dao tao da cé day du kién thirc va ki nang vé cac hoat ddng cu thé, chang han nhu sir dung céc tinh nang
dam bao an toan trén nén tang. Dam bao ban da quen thudc véi cac hoat d6ng ma minh sé dan dat. Thuc hanh trude céc
hoat déng d6 va thuong xuyén ki€ém tra truédc moi budi dao tao vi nhiéu nén tang sé sap xép lai menu va tuy chon. Ban c6 thé
tham khao Huéng dan str dung cdc tinh nang dam bao an toan trén nén tang dé xem hudng dan chung. Tuy nhién, hay luu y
rang cac tuy chon c6 thé khac biét déi chdt.

Cac biéu tugng dugc sir dung trong s6 tay huéng dan nay:
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)) @ Giang day truc ti€p phan nay cho ngudai Huéng dan cho hoat dong tuong tac
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tham gia

e Cau tra loi du kién tir nguoi tham gia
bat cau hoi nay dé goi mo cudc thao luan

: . , Chiéu video clip da chi dinh
Minh hoa bang dién thoai trinh chiéu

Gigi thiéu vé dién thoai dao tao

Nguai tham gia sé str dung dién thoai dao tao trong nhiéu hoat déng ctia géi dao tao Swipe Safe — An toan trén mang
danh cho thanh thi€u nién. Xin luu y rang trong budi dao tao truéc do, ngudi tham gia cé thé da xéa (ng dung, khong
dang xuat khéi tai khoan hodc thuc hién cac thay déi khac. Nhitng van dé nay c6 thé sé lam tri hoan budi dao tao. Nhé
ki€m tra moi thir trén dién thoai trudce khi ngudi tham gia cé6 mat.

Trudc moi budi dao tao, hiy mé tirng dién thoai va kiém tra dé dam bao:

- ba sac pin.

- C6 du dung luogng dé str dung dir liéu.

- Ung dung khéng dang nhap vao tai khoan ca nhan.

- Khéng cé &rng dung nao dung trong budi dao tao dang chd cap nhat.
- Da bat cac tuy chon tim kiém an toan.

Bao vé tré em

Khéa dao tao Swipe Safe — An toan trén mang bao gom mét s6 chd dé nhay cam va khé chap nhan. Mat sé thanh thiéu
nién cé thé tiét 16 rang minh da timg bi xam hai hoéc bat nat trén mang. Néu ban rat lo ngai vé mot ca nhan hay tinh
huéng dang dién ra, ban nén:

- Lap tirc néu Ién quan ngai v6i nhan vién ChildFund, ngudi sé tu van vé cac budc can thuc hién.

- Néu khong thé lién hé véi nhan vién, ban c6 thé giri email truc ti€p dén dia chi

childsafeguarding@childfund.org.au dé trinh bay vé quan ngai.

- Trong trudng hgp gép cac van dé hinh sy khan cap, ban cé thé goi dién truc tiép vao dudng day néng ctia céng
an theo s6 113

- Ban ciing c6 thé gidi thiéu dich vu hé tro sau:
- Téng dai dién thoai Qudc gia Bao vé tré em 111
- Mang luéi Bao vé tré em trén moi trudng mang https://vn-cop.vn/

- Néu mai lo ngai lién quan dén nhan vién ChildFund, ban cé thé bi mat trinh bao bang céach guri email dén
wpo@childfund.org.au

Chinh sach Bao vé Tré em va Chinh sach chéng Béc 16t, Xam hai va Quay rdi Tinh duc ctia ChildFund c6 san trén
www.childfund.org.au.

Loi cam on

ChildFund xin chan thanh cam on Evident Consulting da ho tro tai xay dung cac géi dao tao Swipe Safe — An toan trén
mang vao nam 2022.

Du 4n nay duoc Chinh phi Uc hé trg.
© ChildFund Australia, 2022.
Chi dugc sao chép cac doan trich tir an pham nay khi cé sur cho phép cta ChildFund Australia va ghi nguén trich dan.

Australian () EVIDENT.
| Data-driven NGO programming
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Cac tinh chat chinh cua Internet

Ngudi tham gia hiéu co sé ha tang co ban cua Internet.
Ngudi tham gia hi€u va cé thé ap dung sau tinh chat chinh cla Internet.
Nguoi tham gia c6 thé ké tén mat sé rdi ro va lgi ich khi tuong tac trén mang.

202

Chao mirng va khao
sat truéc dao tao
5 PHUT

Chao mirng nguoi tham gia va gigi thiéu ngan gon vé cac chuyén vién dao tao.

Nhiém vu d4u tién yéu cau ngudi tham gia hoan thanh khao sat ngan truéc dao
tao. Giai thich rang day la bai khao sat dang trac nghiém va chi mat 5 phut.

Yéu ciu cac em quét ma QR trén t& mau cam va hoan thanh khao sat trude dao
tao.

Sau khi cac em lam xong khao sat, tranh gigi thiéu hay chuan bi dai dong va néi
ngay véi ngudi tham gia rang hoat déng dau tién sé tién hanh c6 tén goi la “mang
x& héi ngoai doi thuc”. Bat dau nhanh chéng dé tao nhip dé nhanh cho khéa dao

tao.

N ) - o Giai thich rang ban sé& yéu cau nguoi tham gia chao héi ban bén canh va tim hiéu

- S?Atay hu?rng‘; - da‘o tio L o :?': mot diéu vé ngudi dé trong gidy lat. Sau 2 phit, ban sé yéu cau cac em néi chuyén

- Dl?n th?fl dao tao va dien thoai trinh chiéu v@i mot ban méi. Sau 2 phut nira, ban sé lai ngat 16i va yéu cau cac em ndi chuyén

- My chieu Mang xa héi ngoéi v6i mot ban méi. Vay la cac em sé phai néi chuyén véi téng céng ba ban.

- Ijoa : D dai thuc Sau khi néi chuyén véi ba ban, yéu cau cac em trg vé ché ngoi.

- Ap P hlc!] Ca(f yf.u - c!uar? trgn‘g : - - 10 PHUT Tém tat hoat dong bang céch giai thich rang viéc ngudi tham gia vira lam chinh

- Nlj?n c,ian e (Shl - ngLrorl‘tPam gia khong biét nhau) 1a mat kiéu “giao luu xa hdi” — gan gidng véi cach ching ta giao ti€p trén mang,

- G?I the_,1: TrL_rcvtuyAen hiy 'I:rL_rc tiep nhung hoat dong nay duoc thuc hién “ngoai doi thuc”.

- Ba’mg trang hogc tap giay lat Chi ra rang cé mét s6 nguoi tham gia da quen biét nhau trudc khi tro chuyén. Néi rang

Z (B:llj:“):ijéy mot 6 ban ¢6 thé biét doi chit vé nhau, nhung khéng thudng xuyén néi chuyén.

o) Huéng dan sir dung céc tinh nang dam bao an toan trén nén tang (c6 san dé chuyén vién dao @ Hoi xem c6 nhiing ai gé@p nhau lan dau tién.

tao tham khao) @ Héi ngudi tham gia vé mirc d6 thoai mai khi chia sé thong tin cia ban than.

o Lién két t6i: Khao sat trudc dao tao Cac em c6 thay khac la hay chia sé nhiing dieu khac la véi nguai cac em da

0 Lién két t6i: quen biét hodc chua quen biét khong?

- Liér" ket toi: S - - @ Cam thay xau hd/tranh chia sé nhiing théng tin ca nhan.

- Quét ma QR tham gia khao sat trude dao to trén 15 (mau cam) Giai thich rang tuong téc xa hoi ngoai doi that va trén mang vira giong nhung ciing
vira khac nhau. Tuy nhién, viéc nghi dén cach tuong tac ngoai dai thuc cé thé giup
dinh huéng hanh dong trén mang cua ching ta.

: Giai thich rang qua nhiing budi dao tao nay, ching ta sé cung nhau thao luan vé

8 Sap x&p 20 gh€ theo hinh ban nguyét. thong tin nén hoac khéng nén chia sé trén mang ciing nhu cach xac dinh nhiing

o) Yéu cau ngudi tham gia lay thé tén (néu cac em khéng biét nhau). théng tin d6.

o) Treo ap phich Cac yéu t6 quan trong lén.

o Bat tat ca dién thoai dao tao Ién va dam bao dién thoai da duoc sac pin, cap nhat va cé san dir Gidi thich rang khéa d3o tao duge thiét k& 48 ngudi tham gia ¢6 thé thye hanh

Iuiu. L S D - ® ’) ® ngay nhiéu ndi dung vira thao luan. Ching t6i sé cung cap dién thoai di dong dé

0 Két ndi may chiéu va loa, dam bao moi thiét bi déu hoat dong. - an X , s o R . R

o S DU DU S : L cac em st dung trong ba budi dao tao. Giai thich rang cé mot so quy tac don gian
0 Két n6i dién thoai trinh chi€u véi may chiéu va dam bao dién thoai hoat dong t6t. > ~ ~ B L N R
- 240 S - - S s Su dung cong nghe giip quan ly hoat dong nay.

o} Kiém tra dé dam bao lién két video van hoat dong hoac st dung USB dé ma video. 2 PHUT ’ ) ’

o Dam bao ban c6 thdng tin chi tiét cua tai khoan hu cau trén cac nén tang. Cung cap cho m6i ngui tham gia mét dién thoai dao tao va ghi lai s6 dugc chi

o} Ban sé trinh chiéu tinh nang “Ngay nay nam xua” trén Facebook trong budi dao tao nay. Kiém dinh bén canh tén cac em.

tra tai khoan cua riéng ban hoac tai khoan hu cdu dé dam bao cac bai dang sé chiéu déu phu
hop.

Giai thich quy tac:

- Khi khéng str dung, vui long d&t dién thoai xudng san duéi ghé (d€ khong bi
phan tam).
Yéu cau cac em str dung c6ng nghé cé trach nhiém. Giai thich rang ban da
chi dinh cho méi ngudi tham gia mét chiéc dién thoai di déng va luu hé so vé
dién thoai d6 dé theo dbi su cd hodc trong trudng hgp cac em sir dung dién
thoai sai cach. Tuy nhién, hay nhan manh rang ban tin tudng cac em sé cu x&r
6 trach nhiém va khéng dé xay ra nhitng van dé nay.

ChxldFund . 4 ChxldFund
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Lap biéu d6 rui ro dé
bao vé tré em trén
mang
15 PHUT
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- Trong mét so hoat dong, ngudi tham gia sé dugc yéu cau dang nhap vao tai
khoan ca nhan. Nhac nhd cac em rang can phai dang xuat sau khi két thic
hoat dong.

Cho ngudi tham gia biét rang khoa dao tao Swipe Safe — An toan trén mang sé tap
trung tim ra phuong thirc t6i wu dé tham gia d&i s6ng va tuong tac trén Internet mot
cach an toan.

Khi nhac dén “Internet”, hau hét moi nguoi ngay nay déu da biét dé la gi. Dinh nghia
chinh thirc thuong dung la:

“M6t hé thong thdng tin lién lac gidp két néi nhiéu may tinh va co so dif liéu trén toan
thé giGi”

Giai thich cho nguoi tham gia hiéu rang ciing gidng nhu ngoai doi thuc, viéc str dung
Internet cé ca loi ich va rdi ro.
Yéu cau nhém tham gia suy nghi vé nhiimg lgi ich ma thé giéi truc tuyén dem lai
cho thanh thiéu nién.

@ Tiép can lugng théng tin khéng 16

@ Quan hé xa hgi véi ban bg, gia dinh, nhitng nguoi chung sa thich
@ Vui choi va giai tri

@ Két ban khap thé gigi

@ Co hoi hoc tap va giao duc
@ Yéu cau nhém tham gia suy nghi vé nhiing rai ro dang ton tai d6i véi thanh

thiéu nién.
@ Bat nat qua mang va mau thuan ban be
@ Chan dat dé xam hai tinh duc tré em trén mang
@ Tong tién duéi su de doa chia sé hinh anh
(&) Phat tryc tigp hanh vi xam hai tinh duc
Giai thich rang mot sé nguoi tham gia cé thé da gap phai nhirng van dé nay.
@ Yéu cau nhém tham gia suy nghi vé nhiing viéc c6 thé lam dé cau ctru khi gap
phai nhiing rui ro da néu.
@ K& véi nguoi I6n dang tin cay
@ Trao d6i véi ban va cung nhau tim ra giai phap
() Céc 16 chic hé trg xa hoi
- Téng dai Quéc gia Bao vé Tré em 111
- -https://vn-cop.vn/
Sy gilp d& va 16i khuyén tir ban bé
Puong day néng cua cong an 113

Tim kiém sy gitip d& trén mang

IORCRONO

Su ho tro tir phia nha trudng

Nhac ngudi tham gia suy xét can than vé nhirng théng tin cac em chon chia sé trong
nhém. Trai nghiém cdé nhan c6 thé khong phu hgp dé thao luan nhém. Giai thich
rang cac em c6 thé thao luén riéng nhitng lo ngai v6i chuyén vién dao tao sau budi
dao tao dé xin trg gilp va xin 16i khuyén.

[ ,) ®
o i
Gicdi thiéu cac yéu to
quan trong
5 PHUT

Yéu t6 "Cong khai"
5 PHUT
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Tra ctru ban than
trén Google
10 PHUT

9. Nhac nhém tham gia nén thong cam cho nhau va xem xét van dé nay mot cach
nghiém tic.

Giai thich cho ngui tham gia rang sau khai niém chinh vé Internet sé giup cac

em hiéu rd hon vé Internet. Déng thai, day ciing la co s& cho ba budi dao tao cua
chiing ta. Hudng su chu y ctia cac em dén ap phich Cac yéu to quan trong, doc sau
khai niém roi gigi thiéu video:

- Cong khai

- Vinhvien

- Kétnoi

- Andanh

- Nguon thong tin
- Tontrong

Xem video: VIDEO 2A — Céc khai niém chinh vé Internet

Giai thich rang tat ca moi ngudi déu c6 thé sir dung Internet. Moi viéc chung ta lam
trén mang déu c6 kha néng cong khai. Bat ctr ai trén thé gigi cé dién thoai hoac
may tinh déu cé thé truy cap Internet. Ai ciing cé thé dang, tai lén hoic tai xuéng
moi thir. Chiing ta c6 thé thuc hién mét s6 cach dé bao vé quyén riéng tu cla
minh, nhung nén nhd rang moi thir trén Internet déu ma va khong bi han ché.

Giai thich rang ke tir thoi diém ching ta st dung Internet, chiing ta bat dau hién
dién truc tuyén, nai ngudi khac cé thé tim ki€ém thong tin vé ching ta va nhiing
viéc chiing ta da lam trén mang.

D Minh hoa thao tac tim ki€m mot ngudi néi tiéng bang Google.

Hién thij khéi luong théng tin cé san vé ngudi nay. Gii thich rang c6 thé tim kiém
rat nhiéu théng tin vé doi séng ca nhan cua chiing ta trén mang néu khong thuc
hién céc bién phap can than dé bao vé théng tin dé.

N&u thay thoai mai, hay thir tim thong tin ctia chinh minh trén Google va cho moi
nguoi xem két qua. So lugng két qua sé thap hon nhiéu, nhung van sé cé. Chira
rang mot sé hinh anh va binh luan ban tirng dang lén cac nén tang mang xa hoi
nhu Twitter, TikTok va Facebook c6 thé sé hién Ién trong cac tim kiém nay.

Yéu cau ngudi tham gia lay dién thoai va md& Google trén trinh duyét Chrome.

Chi cho céac em cach tra ctru tén minh. Nhé nhac cac em go dau ngodc kép trudce va
sau “Tén cac em”, néu khéng céc tir tach biét sé dugc tim kiém riéng chir khéng tim
ki€m chung. Tim ki€ém sé& khong tra vé nhiéu két qua trir khi cac em c6 ho so cong
khai.

Sau khi cac em tra ctru vé ban than, yéu cau cac em tim ki€m mét s6 ngudi néi tiéng
hodc thanh vién trong cong dong.

. @ Cac em tim thay nhimg loai thong tin nao dang ngac nhién?

@ Bai dang hoac binh luan ma nguoi ndi tiéng da dang.
@ Hinh anh cii tir nhiéu ndm trudc.

@ Néi dung dang xau hé hoéc riéng tu ctia ngudi néi tiéng.

6 ChxldFund
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Giai thich rang khai niém “cong khai” nghia la théng tin chiing ta chia sé hoac dang
tai 1&én mang luén c6 thé hién thj cong khai, k& ca khi chi chia sé riéng tu.
@ Hai cac em xem mét birc anh dugc chia sé riéng tu qua cudc tro chuyén trén
Messenger, Instagram hodc WhatsApp c6 thé hién thi cong khai bang cach nao.
@ Moi ngui c6 thé chia sé lai cho ngudi khac. (Chang han nhu bang cach
chup man hinh).
@ Tai khoan bi truy cap hoéc tan céng.

Néu khong cé cau tra 16i nao nhu trén, hay giai thich cac cau tra 6i d6 véi nhém tham

gia.
Giai thich réng viéc dé nhat c6 thé lam dé giam thiéu tinh trang thong tin ctia ching () .I ( )
ta tréi ndi tu do trén mang la thay d&i cai dat tai khoan truc tuyén tir ché dé céng [ =

khai thanh riéng tu. Tinh nang “Ngay nay
nam xua” trén Face-
book

10 PHUT

Giai thich rang tai khoan thuong mac dinh dat cong khai, do cac cong ty cong nghé
muén cac tai khoan mé dé thu dugc nhiéu tuong tac (tir d6 thu dugc nhiéu lgi
nhuan). Khi thiét 1ap tai khodn méi, nguoi dung tré nén nhé luén phai thay déi cac
cai dat nay thanh ché dé riéng tu dé tang tinh bao mat.

D Dung dién thoai trinh chi€u d€ minh hoa thao tac thay dai cai dat Instagram tir

ché d6 coéng khai sang riéng tu:

- Chon Hb so cuia ban va nhap vao Cai dat (ba dudng thing & géc trén cuing).

- Chon Cai dat.

- Chon Quyén riéng tu.

- @ phia trén cling, bat “Tai khoan riéng tu” d& chi ngudi theo déi méi xem dugc
ndi dung cua ban.

- Nhu vay, bai dang cua ban sé chi hién thi véi nhitng nguai dang theo doi ban.

To Hudéng dan st dung cac tinh nang dam bao an toan trén nén tang c6 cac chi
dan chi tiét gitip chuyén vién dao tao thuc hién thao tac nay.

Luu y cho ngudi tham gia rang du rat hitu ich, cac tinh ndang dam bao an toan van
chua hoan toan bao vé ching ta. Nhiéu sy ¢é xay ra do thong tin ctia chiing ta bi
chia sé theo cach ngoai dy doan nhu c6 ai d6 chup anh man hinh ma khéng cé su
cho phép cua ban. Viéc bat cai dat bao mat khong gitp ngan chan nhirng loai rui ro
nay.

Ngudi tham gia c6 thé phan bién rang mot s6 nén tang vo hiéu hoa tinh ndng chup ® °
an hinh (nhu S hat), nhung b 5 thé dap lai ra hu vay ciing khéng thé ’)
man hinh (n napchat), nhung ban cé thé dép lai rang nhu vay ciing khéng thé
Yéu t6 "Két noi"
2 PHUT

ngan moi ngudi lay dién thoai khac dé chup anh man hinh.

Quan trong la hay nhé rang moi thr duge dang Ién mang déu c6 kha nang cong
khai. Nhu vay sé gitp ban giam thiéu rdi ro.

Yéu t6 “Vinh vién” c6 lién quan mat thiét dén yéu t6 “Cong khai”. Giai thich rang
moi thir ban dang 1én trén mang déu c6 kha nang ton tai mai mai. K& ca khi ban
x6a ndi dung khoi hé so dé khong hién thi céng khai, ndi dung dé cé thé van con
trong cac tép cla cong ty. Nhitng céng ty diéu hanh nén tang cong nghé sé luu trir
moi dir liéu chung ta tao ra trong cac “may chd” khéng 16.

(&)

[2)]

Cdac may chi giong nhu nhitng thu vién to 16n, chira tat ca dir liéu ching ta chia sé
va ding lén mang. Cac dia diém d&t may chd trén khap thé gidi déu rat an toan,
nhung nén nhé rang dir liéu thudc sd hiru clia nhirng céng ty nay va sé tiép tuc ton
tai trong ho so cua ho. Vi tu cach 1a nguoi diing, ban khéng cé toan quyén kiém
soat d6i vai nhitng dir liéu nay.

Hay nhé rang vé co ban, céc binh luan, hinh anh va bai dang cé thé tiép tuc ton tai
trong céc tép cla cong ty, ké ca khi da bi x6a khéi ch& dd xem céng khai trén hé so
cua ban.

D Minh hoa cach truy cap vao muc “Ngay nay nam xua” trén Facebook bang dién
thoai trinh chiéu.

Hién thi qua mét sé bai dang cii bang chirc nang cla tai khoan Facebook hu cadu

hoéc tai khoan cua riéng ban.

Yéu cau ngudi tham gia dang nhap vao tai khoan Facebook ca nhan trén dién thoai

dao tao va kiém tra “Ngay nay nam xua” trén Facebook ctia minh tir nhiéu nam

trude. Néu cac em khong co tai khoan, hay cung cap thong tin dang nhap vao tai

khoan hu cau.

Cho thoi gian 5 phut réi yéu cau cac em bo dién thoai xuéng dé thao luan.

. @ Héi nhém tham gia xem cac em c6 cam nhan gi khi thay nhiing diéu minh da

viét hoi xua. Cac em c6 ngac nhién khéng? Cac em c6 nhé minh tirng dang

khong? Cac em c6 biét ndi dung cii nay sé van con trén Internet khong?

@ Céac em da quén mat minh tirng dang mot so ndi dung.

. D Minh hoa cho nguoi tham gia cach dang xuat khoi tai khoan Facebook ca

nhan trén dién thoai dao tao.
Luu y cho ngudi tham gia rang dang xuat la mot ky nang dam bao an toan trén
mang quan trong ma cac em phai nhé. Giai thich rang thuc ra cac cong ty cong
nghé& muén ching ta duy tri trang thai dang nhap va khién viéc dang xuat trd nén
khé khan hon. Déi khi, ching ta rat khé tim vi tri muc dang xuat!
Diéu nay cé thé khdng sao vi ngay nay, ching ta thudng duy tri trang thai dang
nhap trén thiét bi ca nhan. Tuy nhién, cdc em van can ghi nhé mat khau va théng
tin dang nhap ctia minh. S& can phan ting nhanh néu cé van dé xay ra, chang han
nhu khi tai khoan bi tdn cong. Viéc khong nhd théng tin mat khau cé thé gay ra rac
r6i. Dé nghi ngudi tham gia thinh thoang dang xuat khai tai khoan ctia minh ciing
nhu cap nhat va theo déi mat khau can than.

Yéu t6 “Két néi” dai dién cho cach Internet gitip chung ta tro chuyén véi rat nhiéu
ngudi tir khap noi trén thé gidi. Vé co ban, ban cé thé lién lac dugc véi bat cir ai cé
két n6i Internet.

Luu y rang nhing két ndi c6 thé c6 nay sé mang dén mét sé lgi ich tuyét voi. Vi du:
Ban c6 thé két néi véi ban bé hoic gia dinh séng & lang, tinh khac hoic bat cir dau
trén thé gidi.

Tuy nhién, nhu vay ciing cé nghia la ban cé thé két giao vai t6i pham va nhiing
nguai cé y do xau.

: ChxldFund

Swipe Safe



Y
0®%e
aZa

Trang web
10 PHUT

202

Yéu t6 "An danh"
15 PHUT

ChxldFund

Swipe Safe

Yéu cau tat ca nguoi tham gia dirng lén va tao thanh vong tron.

Tu minh dimg vao vong tron va cam cudn day. Giai thich rang cudn day nay dai
dién cho két ndi cua chung ta trén khap thé gidi.

Noi rang ban sé cam mot dau cua sgi day va ném cudn day cho nguoi khac. Sgi
day khong dugc réi. Nguai tiép theo phai bat cudn day va hé tén maot quéc gia (vi
du: Viét Nam, Hoa Ky, Uc, Timor-Leste).

Sau d6, ngudi nay tiép tuc cam mot doan day va ném cudn day cho ngudi tiép theo
hé tén qudc gia mai. Tiép tuc cho dén khi hét cudn day hoac tat ca moi ngudi déu
da nam dugc sgi day.

Hay nhin vao mang ludi da hinh thanh giira moi ngudi, chi ra rang ciing c6 mot
mang ludi gom cac két néi trén khap thé gidi khi chiing ta 1én mang.

NGi véi nguoi tham gia rang Internet tirng dugc goi la "World Wide Web" (mang
luGi toan cau). Day chinh la cum “WWW” & dau nhiéu dia chi trang web. Yéu t6 “Két
noi” 1a co sé cho cach thirc hoat dong cua Internet.

Giai lao 10 phut

P

Yéu t6 “An danh” nghia la moi ngudi c6 thé che giau danh tinh thuc su cGia minh
khi Ién mang.

Chi ra rang chuing ta khéng thé hoan toan chac chan ai la ngudi ching ta néi
chuyén trén mang, hay ai la ngudi dang xem néi dung cua ching ta. Viéc trao déi
vGi nhau qua man hinh lam mat di nét dac trung cé nhan cua giao tiép. Ching ta
khong thé thdy dugc ai la nguoi & dau bén kia nhu khi giao ti€ép ngoai doi thuc.

D Hién thi anh chup man hinh cudc troé chuyén giira hai nguai ban:
Hinh dnh cudc trd chuyén chén dat, du dé

@ Hoéi xem day c6 giong nhu mét cudc troé chuyén thong thuong giira ban bé
hay khong. Cudc tro chuyén cé tu nhién khong? Cac em nghi hai nguoi
nay dang c6 dat dugc dieu gi?

@ Cach dién dat c6 vé guong ép, Daniel khong str dung nhitng tir ngir hoéc
cum tr ma thanh thiéu nién s& dung. Cau ta rat thang thirng.

(A) Daniel dang ép cé bé lam gi d6.

@ C6 bé cé vé ludng lu va khong thoai mai.
Giai thich rang day cé thé I hai thanh thi€u nién. C6 thé nguai nay dang gay ap luc
dé ngudi kia chia sé ndi dung khiéu dam. Né&u co bé chia sé hinh anh cta minh, cé

nguy co hinh anh dé sé duogc chia sé véi nhitng ngudi chi trich va tréu choc cé bé.
Day cé thé Ia vi du dién hinh cua tinh trang “bat nat qua mang”.

@ Hai xem cé ai c6 thé dinh nghia bat nat qua mang hay khéng.
@ La loai hanh vi khéng tir té€ thuong lap di lap lai.
@ La hanh vi bat nat dién ra trén mang hodc c6 str dung céng nghé.
Giai thich rdng ching ta sé tim hi€u thém vé bat nat trén mang va cach tng pho véi

hanh vi nay trong bu6i dao tao thir ba. Tuy nhién, hay luu y rang hanh vi dé thuong
bao gém ca yéu t6 “An danh”.

9
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Trong vi du cudc tro chuyén nay, con mét kha nang khéac |1a Daniel khéng phai
ngudi nhu hén ta néi. Han ta c6 thé 1a mét ngudi 16n tudi. Khi lén mang, ching ta
khéng thé nhin thdy nhirng nguoi minh da két néi. Déi khi, moi ngudi déng gia lam
ngudi khac vi nhiéu ly do khac nhau. M6t s& ngudi 16n lam vay dé lira thanh thiéu
nién chia sé ndi dung khiéu dam.

@ Hoi xem nhém tham gia da nghe dén “chan dat tinh duc” bao gio chua va c6
ai ¢6 thé dinh nghia thuat ngir nay hay khong.
@ Xay dung méi quan hé véi nan nhan nham muc dich béc 16t tinh duc hoac
chup anh hay ghi hinh video khiéu dam..

Cho biét rang chiing ta ciing sé tim hi€u thém vé hanh vi chan dat tinh duc va cach
phong tranh hodc cau ciru trong cac budi dao tao sau.

Nén ghi nhé yéu t6 “An danh” dé khong qua dé dang tin tudng nhing nguai gép
trén mang. Khong phai lic nao ciing dé dang biét chac chan vé danh tinh thyc cua
mot nguoi.

Day la mét sé bi kip gilip ban xem xét mirc do tin tudng mot nguai trén mang:

- Céch dién dat cta ho cé vé phu hgp hay khéc la véi mét ngudi trac tudi
ban?

- Ban biét ho ngoai doi thuc hay chi qua mang?

- Co6ndi dung cé mat ho trong hé so hay khong? N6i dung d6 cé gan day
khong?

- Ngudi nay c6 khién ban cam thay khéng thoai mai hay gay ap luc cho ban
khong?

M6t meo quan trong chinh la lang nghe truc giac cia minh. Théng thuong, néu
ban cam thay khong &n thi c6 thé thuc su ¢6 van dé. Tuy nhién, ké ca khi cam thay
thoai mai, hay cé gang ghi nhé rang ching ta khéng thé hoan toan chic chan ai la
ngudi minh dang néi chuyén trén mang va phai luén hanh xtr c6 y thirc.

Yé&u t6 thir nam la vé lugng théng tin khéng 16 trén mang. Internet cho phép ching
ta tiép can lugng thong rat Ion. Diéu nay mang lai voé van anh hudng tich cuc. Vé co
ban, Internet cé san dap an cho hau hé&t moi cau hoi.

Tuy nhién, lurgng théng tin 16n cling gay ra nhiéu van dé vi sé khé nhan biét thong
tin d6 c6 dung, chinh xac hodc dang tin cay hay khong.

Viéc tim ki€m trén Internet doi hoi chuing ta suy xét can than vé nguon théng tin
ma chting ta tim thay.

Nhitng théng tin xuat hién khi ching ta tim kiém chua han da 1a théng tin ding sy

that. Tinh nang tim kiém sé tra vé nhirng két qua phé bién nhat. Khéng phai lic nao
chiing ta ciing nhan dugc két qua chinh xac nhat.

Bat c(r ai ciing c6 thé dé dang viét “tin gia” va dang lén mang. Néu tin d6 c6 nhiéu
lugt chia sé va trd nén phé bién thi nhiéu ngudi sé dé tin rang dé la su that.

10 Ch)'(ldFund
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2.

Dung dién thoai trinh chiéu d&é mé: Video 5 — Con ran nudt chimg xe 6 to

Hoéi qua xem nguai tham gia c6 tin video d6 la that hay khéng. Sau d6, yéu cau cac
em danh 5 phut sir dung dién thoai dao tao d& xem cé tim hi€u dugc gi vé chuyén
nay trén mang hay khong.
@ Yéu cau ngudi tham gia cung cap cac meo gitp cac em kiém tra tinh xac thuc
clia van de.
@ Dia chi web rat dai va phuc tap.
@ Trong d6 khéng co tén tac gia hoéc théng tin vé ngudi dang tin (thudng
thay & cudi trang web dang tin cay).
@ Ban c6 thé tim kiém qua vu viéc trén Google d€ xem vu viéc d6 da duoc
chirng minh Ia sai su that hay chua.
@ Viéc c6 nhiéu quang cdo khong lién quan (vé co bac hoac khiéu dam) trén
trang c6 thé cho thay day la trang web khéng dang tin cay.
@ Trang web c6 “https” & dau sé an toan va dang tin cay hon.
Tuy nhién, hdy nhac nhé ngudi tham gia rang tin gia ngay cang c6 strc thuyét phuc.
Chiing ta can phai van dung kj nang tu duy phan bién dé danh gia théng tin chr
khéng véi vang chap nhan.
Suy nghi ky trudce khi chia sé véi ngudi khac, néu khong sé that ngé ngan néu ban
chia sé théng tin ma sau d6 hoa ra la tin gia.

Y&u td cudi cung la “Tén trong”. Khi tuong tadc qua man hinh, ching ta c6 thé sé
quén mat rang minh dang két néi véi ngudi khac. Hoat dong giao tié€p c6 thé tao
cam giac it mang tinh ca nhan hon.

C6 thé ban khong cé y, nhung khi khéng thé thay phan (rng clia ngudi khac thi ban
sé khéng nhan dugc phan héi vé anh hudng cua 16i ban néi.

Day la diéu thuong thay khi phat truc tiép — mot dang giao ti€p kha mét chiéu.
Tinh trang nay ciing thudng xay ra trong nhém tro chuyén hoac phong phat séng
truc ti€p ctia game tha, trong dé ban sé khéng thé thay phan (rng tire thi cda ngudi
khac.

Né&u khéng chu y, ki€u trd chuyén nay cé thé trg thanh bat nat hodc phat ngdn gay
thu han (nhu phan biét ching toc, phan biét gidi tinh, ky thi déng tinh). Nhiing diéu
nay chac chan cé thé gay tac déng tiéu cuc dén nan nhan, ciing nhu khién thanh
thiéu nién gap rac réi nghiém trong khi phat ngén nhu vay.

Nén nhdé rang phai tén trong ngudi khac va chinh ban than, tir d6 hanh déng ding
dan trén méi trudng mang. Hay tu hdi ban than xem ban cé dinh néi thang diéu dé6
truée mat ho hay khong.

Ké mét dudng thang trén bang trang/tap gidy lat, viét “truc tuyén” & mot bén va
“tryrc ti€p” & bén con lai.

Goi hai ban xung phong. Pua cho moéi em mét nira sé thé trong Géi thé 1: Truc
tuyén hay Trurc tiép. Cho ngudi tham gia biét rang day la nhirng vi du I3y tir nhiéu
binh luan céng khai vé ngudi néi tiéng trén mang.
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Yéu cau hai ban xung phong dirng déi dién nhau va lan lugt doc to cac cau phat
biéu cho nhau nghe.

Sau méi cau cac em doc, hdi nhom tham gia xem cac em c6 nghi cau néi nay tho
16 hay khong.

H&i cam nhan cda hai ban xung phong khi truc ti€p noi nhirng 16i d6 véi ngudi doi
dién. C6 cau nao cac em khong néi dugc khong?

@ Héi nhém tham gia rang: néu day la 16i néi rat tho 16 khi néi truc tiép, vay tai sao

moi ngudi lai viét ra nhimg cau dé trén mang?

@ L&i néi trén mang it mang tinh ca nhan hon.

(&) Ngudinéi & ché d &n danh.

@ Ngudi néi khong thé thay phan tng cda nguoi khac.
Giai thich rang ly do chinh khién chiing ta dé t6 ra thiéu t6n trong trén mang hon Ia
do khéng thé thay ngon ngir co thé clia ngudi khac. Ban c6 thé nhan dugce thong
tin tire thi tir nguoi khac khi néi chuyén truc ti€p. Con trén mang, ngudi khac khong
thay ban va ban ciing vay. Trén thuc t&, c6 thé phai mat dén vai gid hodc vai ngay
sau d6 thi nguoi khac méi thay binh luan cua ban.
Viéc hanh dong lam tén thuong ngudi khac tré nén dé dang hon trong moi truong
mang. Tuy nhién, diéu nay van d&€ lai hau qua. Trong khi ngudi néi tiéng c6 thé
khéng doc nhirng binh luan nay, moi nguoi thuong doc hét nhirng gi moi ngudi
viét.
Ngudi ta dé dang phat ngdn ac y hon. Hay nhd rang phat ngdn nhu vay sé dé lai
hau qua va ngudi khac cé thé danh gia ban qua hanh vi kém van minh trén mang.
Ban tham chi c6 thé vudng vao rac réi. Phai luén ghi nhé yéu t6 “ton trong” dé giao
tiép trén mang cho ding muec.

(2) Héixem ngui tham gia thich choi game tryc tuyén néo.
@ Roblox, Fortnite, Minecraft, League of Legends, World of Warcraft, PUBG,
Halo, FIFA, Animal Crossing, v.v.
Chia thanh 4 nhém, phat tap gidy lat va bat cho méi nhém. Yéu cau cac em suy
nghi vé viéc choi game truc tuyén va viét ra lién hé cua hoat déng nay vai sau khai
niém chinh.

@ Cac yéu 16 quan trong ap dung vao hoat dong choi game truc tuyén nhu thé
nao?

@ Cong khai - Bat cur ai choi game tryc tuyén déu c6 thé xem
dugc thao tac, cudc tro chuyén hodc hé so game tha cda ching ta. Ban
phai dam bao khong c6 phat ngdn hodc hanh déng lam anh hudng dén
danh tiéng ctia minh trén mang.

@ Vinh viéen = Cac may chu sé luu trir moi théng tin trong qua trinh choi
game. Chiing ta khong thé xéa bé nhiing théng tin nay, ké ca khi da xéa
khoi h6 so cong khai. Ban ciing can luu y vé nhitng thong tin ban cung cap
khi dang ky tai khoan dé choi game. Vi du: Ban khéng nén cung cap tén
that trong anh dai dién hoéc cung cap théng tin ca nhan nhu dia chi cua
minh cho game thu khéc. Ban phai cuc ky can trong khi cung cap nhiing
thong tin nhu thong tin ngan hang.

12 ChxldFund
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@ K&t néi - Internet cho phép chiing ta két ndi va choi véi bat cir ai trén thé
gidi. Tuy nhién, khong phai ai choi cuing ciing la ngudi t6t va dang tin cay.
Ban phai cd y thirc bao vé théng tin ca nhan va dam bao minh khong dé bi
Ilra dao khi tuong tac véi ngudi chai khac.

@ An danh - Ban c6 thé khong biét ngudi dang choi truc tuyén cling minh
thuc su 13 ai. Moi ngudi cé thé che gidu danh tinh cia minh khi choi game.
Diéu nay mang lai lgi ich d6i véi quyén riéng tu ctia ban. Tuy nhién, mot sé
ngudi cling c6 thé loi dung diém nay dé che gidu y do xau.

@ Ngu6n théng tin — Ban c¢é thé nhan dugc théng tin sai léch trong khi chai
game nhu cach vugt qua mot cap do nhat dinh hodc cach gian lan. Ban
nén can than khi lam theo bat ky chi dan nao. Hay nghi xem ly do tai sao
nguoi ta lai cho ban biét théng tin dé.

@ Ton trong - Ching ta can chu y cach ching ta tro chuyén véi cac game thu
truc tuyén khac va nhan thirc dugc nhitng phat ngon gay thu han nhu phan
biét chuing tdc, phan biét gidi tinh hodc ky thi déng tinh.

1. @ Giai thich cho ngudi tham gia rang du viéc choi game truc tuyén rat tha vi

nhiimg van cé mat sé rui ro can luu y. Yéu cau cac em dua ra dé xuat. Trinh bay

nhimg y sau néu chua dugc néu:

@ Ban c6 thé dang danh qua nhiéu thoi gian trén mang néu viéc nay anh
hudng dén cac hoat dong khac trong doi song.

@ Ban c6 thé bat gap hinh anh bao luc, ngén tir tho tuc, phat ngén gay thu
han hodc cac ndi dung khac gay kho chiu khi choi game truc tuyén (ca
trong tr6 choi va khi giao ti€p véi nhitng ngudi chai khac).

@ Ngui chai khac c6 thé yéu cau ban cung cap thong tin ca nhan khi choi game
truc tuyén.

@ Ngui choi khac cé thé cu xtr té hai (bang cach sir dung ngén tir tho tuc
hodc t6 ra thé 16) hay khién ban cam thay khong thoai mai.

@ Cac tro chai c6 thé yéu cau ban tra tién dé truy cap thém nhiéu cap dé
hoac tinh nang khac.

Dura ra tom tat ngan gon vé cac yéu té quan trong:

Cong khai: Moi théng tin ban dang hoic chia sé 1én mang, ké ca & ché do riéng tu,
déu c6 kha nang hién thi céng khai.
Vinh viéen: Moi thir ching ta dang Ién Internet c6 thé t6n tai mai mai.
@ Hay hoi xem diéu nay xay ra bang cach nao.

@ Moi ndi dung dugc chia sé 1én cac nén tang déu co thé con trong may chd.
Két néi: Internet cho phép ching ta két néi véi moi ngudi trén khap thé gidi, nhung
khéng phai ai ciing dang tin.
An danh: Moi ngudi cé thé che gidu danh tinh cia minh trén mang. Mét s& nguoi
c6 thé lgi dung diém nay dé€ lira ddo hodc l1am hai ching ta.
Ngu6n thong tin: Chiang ta c6 thé tiép can moét lugng théng tin khéng 16, nhung cén
suy xét can than xem thong tin d6 cé ding, chinh xac va dang tin cay hay khéng.

13

Ton trong: Khi tuong tac véi moi ngudi qua man hinh, hoat dong giao tié€p co thé it
mang tinh ca nhan va it t&r t&€ hon. Nén nhé rang chiing ta dang néi chuyén véi con
nguai va can phai ton trong nguai khac ciing nhu tén trong chinh ching ta.

Cho ngudi tham gia biét rang trong nhitng budi dao tao tiép theo, cac em sé duoc
tim hi€u thém vé mét s6 rui ro lién quan dén viéc str dung Internet va cach gitr an

toan trén khong gian mang.

Cam on ngudi tham gia vi da dén du.
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Ngudi tham gia ap dung cac tinh chat chinh cua Internet vao cac vi du thuc té.
Nguoi tham gia hiéu dugc cach thic hoat déng cua to6i pham Iira ddo trén mang va tin tac.
Nguoi tham gia tim hi€u va thuc hanh cac chién lugce bao vé cu thé trén mang.

S6 tay huéng dan dao tao

Pién thoai dao tao va dién thoai trinh chiéu

May chiéu

Loa

Ap phich Céc yéu t6 quan trong

To roi 6 Vién da thiéng

Goi thé 2: Danh tiéng cta ban

Bang trang hoac tap gidy lat

But da

To roi: Bi kip gilt an toan trén mang danh cho thanh thiéu nién (mo6i nguoi mét o)
Huéng dan sir dung céc tinh nang dam bao an toan trén nén tang (c6 san dé chuyén vién dao

O O O 0O O O 0o 0O o o o

tao tham khao)
Lién két t6i:
Lién két t6i:

o

Sap xép 20 gheé theo hinh ban nguyét.
Treo ap phich Cac yéu t6 quan trong lén.

Két n6i may chiéu va loa, dam bao moi thiét bi déu hoat dong.

Két nadi dién thoai trinh chiéu véi may chiéu va dam bao dién thoai hoat dong t6t.

Kiém tra dé dam bao lién két video van hoat dong hoic str dung USB dé mé video.

Dam bao ban cé thong tin chi tiét cua tai khoan hu cau trén cac nén tang.

Ban can cé vi du vé bai dang khéng phu hop cho mét hoat déng trong budi dao tao nay. Dam bao
rang ban da tao mot vi du cé thé str dung trong tai khoan hu cau.

O O 0O 0O O o o o
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Bat tat ca dién thoai dao tao Ién va dam bao dién thoai da dugc sac pin, cap nhat va cé san dir liéu.

[ ,) [

i ol
Gidi thiéu
5 PHUT

02
a-a

Ban muon lam gi?
5 PHUT

Chao mirng ngudi tham gia dén véi budi dao tao thi hai. Phéat dién thoai dao tao
va ghi lai sé duoc chi dinh. Nhac cac em dat dién thoai xudng duéi ghé ngoi trong
khoang thai gian gitra cac hoat dong.

Danh cht thoi gian d€ 6n qua sau yéu té quan trong trong budi dao tao trude. Bo
qua phan tém lugc néu budi dao tao 2 duogc t6 chirc cung ngay véi budi dao tao 1.

Cong khai: Moi thdng tin ban dang hoic chia sé 1én mang, ké ca & ché do riéng tu,
déu c6 kha nang hién thi cong khai.

Vinh vién: Moi thi chiing ta dang Ién Internet c6 thé tén tai mai mai.

Két noi: Internet cho phép chung ta két néi véi moi nguoi trén khap thé gidi, nhung
khéng phai ai ciing dang tin.

An danh: Moi ngudi cé thé che gidu danh tinh cia minh trén mang. Mot s6 ngudi
6 thé loi dung diém nay dé lira ddo hodc lam hai ching ta.

Ngu6n théng tin: Ching ta c6 thé ti€p can mot luong théng tin khéng 16, nhung
can suy xét can than xem thong tin d6 c6 ding, chinh xac va dang tin cay hay
khong.

Ton trong: Khi tuong tac véi moi ngudi qua man hinh, hoat déng giao tiép cé thé it
mang tinh ca nhan va it t&r t&€ hon. Nén nhé rang chiing ta dang néi chuyén véi con
ngudi va can phai tén trong nguai khac ciing nhu ton trong chinh chiing ta.

Yéu cau ngudi tham gia di chuy&n thanh mét nhém & giira phong.
Giai thich ridng ban sé dua ra hai sy lua chon va cac em phai di chuyén sang trai
hodc sang phai d€ bay té y thich ciia minh. Cac em phai chon that nhanh.
Trong khi doc, duing tay con lai ra hiéu bén trai hoac bén phai cho tirng lua chon.
Giai thich rang day la tro choi téc d§ va cac em phai chon that nhanh. (Khéng c6
thai gian suy nght hay nhin ngui khac trude khi chont)
Doc to céc cau, cho cac em thoi gian vé chd va sau d6 nhanh chéng tiép tuc. Khién
cac em phai di chuyén that nhanh!
Ban muon:
- Chi choi game hay chi xem YouTube trong 24 gi& khéng ngirng nghi?
- Dugc phép chi str dung TikTok hay chi str dung Instagram ca doi?
- C6 1 triéu do la hay 1 triéu ngudi theo doi?
NGi tiéng trén Instagram hay trén Twitch?
Nhan iPhone mién phi hay dién thoai Galaxy mién phi?
Pugc Beyonce hay Jungkook (BTS) theo d6i trén mang xa hoi?
Gap Beyonce hay Jungkook ngoai doi thuc?
Co6ng khai moi cudc trdo chuyén hay moi hinh anh trong dién thoai?
Trd thanh hién tugng vi diéu nhay hay giong hat?
La giam d6c diéu hanh cta Meta (Facebook/Instagram) hay ctia TikTok
trong mot ngay?

Yéu cau ngudi tham gia trd vé ché ngoi.

ChxldFund

Swipe Safe




202

Lén mang co trach
nhiém
5 PHUT
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Danh tiéng cta ban
15 PHUT
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Giai thich rang giéng nhu ngoai doi thuc, cach ching ta hanh xdr trén mang ciing
sé dé lai hé qua tich cuc va tiéu cuc. Nhirng hanh vi trong qua khir c6 thé anh
hudng dén cach gia dinh, ban bé, cong déng va ca nhitng nha tuyén dung nhin
nhan vé ching ta hién tai, twong lai, ca trén mang 1an ngoai doi. Day la “danh
tiéng”.

Hay nhd rang yéu t6 “Vinh vién” nghia la moi diéu ching ta lam trén mang déu cé
thé t6n tai suét cudc doi.

Lén mang cé trach nhiém la hanh xtr c6 dao dirc va tén trong khi tham gia vao doi
s0ng trén mang cuia céng déng. Nghia la:

- Hanh xtr ding luat. Vi du: Viéc tan cong, danh cap, tai xudng trai phép hoac gay
thiét hai cho céng viéc, danh tinh hoac tai san ctia nguoi khac la trai phap luat.

- Thuyc hién céc bién phap d& bao vé quyén riéng tu ctia chinh ban than va caa
ngudi khac.

- Nhan thirc rd rang ban cé ca quyén lan trach nhiém trén khéng gian mang.

- Hay thar nghi xem hoat déng trén mang cua ban c6 thé anh hudng ra sao dén
cach moi nguai ban biét va céng déng Ién hon nhin nhan ban.

Dé cap dén yéu té “Cong khai” va nhac nhd ngudi tham gia rang tat ca moi nguoi
déu c6 thé nhin thay nhitng diéu ching ta néi hoic lam.

Dé cap dén yéu t6 “Nguon thong tin” va nhac nhd nguoi tham gia rang nhirng
thoéng tin chung ta chia sé can dung su thuc, chinh xac va dang tin cay dé khéng
gay nham 1an cho ban bé va gia dinh vi dang théng tin gia mao.

Hoat dong nay sé gilp nguoi tham gia suy nghi vé cach hanh xu tén trong va lich
sy d6i voi ban than va nhirng nguoi khac khi [én mang.
2. Yéu cau ngudi tham gia st dung dién thoai dao tao dé€ dang nhap vao mot tai
khoan ca nhan cua minh (vi du: Facebook, Instagram hoéc TikTok). Néu cac em
khéng cé tai khoan, hdy cung cap théng tin dang nhap vao tai khoan hu cau.
Yéu ciu ngudi tham gia nhin lai ndm bai dang, binh luan va luot thich gan nhat
cua cac em. Cho cac em thai gian 5 phat dé thuc hién.
Dan cdac cau hoi trong Géi thé 2: Danh tiéng ctuia ban 1én tudng cho dé thay.
DPoc qua cac cau hai trén thé va yéu cau nguoi tham gia can nhac tra 16i dya trén
nhirng bai dang, binh luan va lugt thich ma cac em dang xem.
@ Yéu cau ngudi tham gia dua ra vi du ma cac em thay c6 thé sé tao hinh
tuong khong tét vé minh.
Hoéi ngudi tham gia xem sé c6 hau qua gi néu cac nhém dugce deé cap trong
thé nhin thay ndi dung nay. Cac em van sé phat ngén nhu vay cha?
Giai thich rang déi khi l6i n6i cia ban cé thé khién ngudi khac khé chiu, nhung ban
van quyét dinh noéi ra. Viéc bay t6 quan diém vé mét cha dé 1a chuyén binh thuong.
Tuy nhién, c6 thé cé nhiing lic ban chi don gian viét ra suy nghi ma chua can nhac
xem nguoi khac sé thay ra sao khi doc dugc.
Nhac nhé ngudi tham gia rang ndi dung chiing ta dang, binh luan hoéc thich c6
thé& khéng xau hay pham phap, nhung viéc tuong tac véi ndi dung d6 van sé phan
anh vé ching ta.

10. @ Hoi vé nhing bai dang hoac binh luan khién nguoi khac gap rac réi ma cac

em c6 thé da thay trén mang.
@ Chi trich nhitng nguoi ndi tiéng hodc chinh tri gia. Ngudi bi nham dén c6
thé khéng doc dugc, nhung ngudi khéc lai thay va khé chiu.
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Bi kip tuong tac trén
mang
5 PHUT
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Viét lai bai dang
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Biéu d6 rui ro - Chia
sé noi dung trén
mang
5 PHUT

11.

12.

13.

Chi trich ban bé ho&c nhitng ngudi trong céng déng dé€ ho nhin thay va
khé chiu.
@ Chi trich bat hgp phap va phat ngén gay thu han.
Chi ra rang cho du khéng dang bai hay binh luan, viéc cac em xem hodc thich
mot s6 ndi dung nguy hiém van c6 thé phan anh x4u vé cac em (vi du: phan biét
chiing toc, phan biét gigi tinh, ky thi déng tinh).
Luu y rang trong nhiéu trudng hgp, nhitng ndi dung khién moi ngudi vurdéng vao
rac roi déu mang tinh chat tiéu cuc. Néu ban dinh chi trich, hay nghi kj xem diéu
d6 co can thiét hay khong, sé dat dugc két qua gi va nhan hau qua gi.
Nhac cac em dang xuat khdi tai khoan ca nhan va dat dién thoai xudng trudce khi
chuyén sang phan tiép theo.

Thao luan ngan gon vé méi hanh dong sau:

- Suy nghi trudc khi dang, thich, binh luan, trd chuyén, tai 1én hoac tai xudng noi
dung tir trén Internet. Nghi xem hanh dong ctia ban sé anh hudng ra sao dén
danh tiéng cua ban va dén nhiing ngudi khac khi nhin thay.

- Tu hdi ban than xem nhitng néi dung ban dang c6 lam tén thuong chinh minh hay
ngudi khac khong.

- Doi xtr v6i nguai khac theo cach ban mudn dugce doi xur trén mang.

- St dung biéu tuong cam xuc dé gitp moi ngudi hi€u cam xdc phia sau nhiing 16i
ban néi trén mang. (Vi du: bi€u tuong mat nhdy mat cho biét ring ban dang dua).

- Néu ban khéng néi hoac lam viéc dé ngoai doi thyc thi cling dimng néi hay lam
vay trén mang.

- Phat To roi: Bi kip giir an toan trén mang danh cho thanh thiéu nién. Luu y rang
chiing ta sé dé cap dén cac phan khac & budi dao tao sau.

D Chiéu vi du bai dang khéng phu hop trén tai khoan hu cau ctia moét nén tang
(Facebook, Instagram, v.v.) ma ban da chuan bi trudc budi dao tao.

Yéu cau ngudi tham gia doc bai dang khéng phu hgp va nghi cach thay déi bai
dang hodc khién bai dang d6 trd nén rd rang hon. Vi du: Cac em cé thé dung biéu
tugng cam xuc hoéc tir ngir khac dé lam ré nghia.

Yéu cau cac em lam viéc theo cap trong vai phat dé viét mét phién ban khac cda
bai dang. Day van cé thé 1a ndi dung chi trich va tiéu cuc, nhung giong van khong
dugc ac y hoac mang tinh ca nhan.

Yéu cau mot s6 ngudi tham gia chia sé phién ban cia minh va dua ra 16i khuyén.

Dua ra hai tinh huéng sau cho ngui tham gia, trong d6 cé nhiing hanh vi cé thé

khién cac em gap rac réi trén mang:

- Tinh huéng A: Mét ngudi guri anh ggi cdm qua Messenger cho ban trai/ban gai
dudi 18 tudi.

- Tinh huéng B: M6t nguoi chia sé video clip qua tin nhan riéng tu, trong do ghi lai
canh mat so ban dét nhap vao cong truong xay dung va pha hoai tai san.

Chia ngudi tham gia thanh bon nhém va phat tap gidy 1at cho méi nhém. Chi dinh

mot trong hai tinh hudng cho tirng nhém.

Yéu cau cac nhém thuc hién hai viéc sau:

- Liétké tat ca cac hé qua co thé xay ra trong tinh hudng da cho.

- Nhan biét cac yéu t6 quan trong c6 thé lién quan dén tinh hudng nay.
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4.
5.

Cho cac em thoi gian 10 phdat.
Tom tat nhanh céac cau tra |oi trén tap gidy lat. Cau tra 16i du kién:

Tinh huéng A - Hé qua:

@ Néu anh bi chia sé cong khai thi sé c6 thé anh hudng tiéu cuc dén cach ngudi
than, ban bé, nha tuyén dung hién tai/tuong lai nhin nhan ban va hiy hoai thanh
danh ctia ban trén mang.

@ Cong an c6 thé budc t6i ban vi hanh vi tao va luu hanh ndi dung khiéu dam tré em.

@ Ban c6 thé thay xau hé hoédc ngugng ngung néu hinh anh dugc chia sé véi nhiing
ngudi khac.

@ Viéc nay c6 thé dan dén tinh trang bat nat qua mang hodc hinh anh bj t6i pham st
dung dé ép ban gtri thém anh hoéc lién hé véi xam hai tinh duc.

@ Hinh anh cé thé bi chia sé trén toan thé giéi va toi pham trén mang c6 thé tiép can
véi hinh anh dé.

Tinh huéng A - Cac yéu to:

@ Cong khai = Hinh anh nay c6 thé hién thi cong khai néu dugc ngudi khéc chia sé,
ké ca khi ban d4au ban chi chia sé riéng tu.

@ Vinh vién — Moi thir chiing ta chia sé 1én mang c6 thé ton tai trén mang mai mai,
chi c6 céng an va céc co quan chinh phi mai cé thé thir g& hinh anh d6 xuéng.

@ K&t néi — Hinh anh nay c6 thé dugc chia sé trén toan thé gidi chi bang vai ci
nhap chuét.

@ An danh - Toi pham c6 thé déng gia ngudi ban biét hozic xam hai ban bang hinh
thirc tong tién dudi su de doa chia sé hinh anh.

@ Ton trong - Hinh anh nay c6 thé anh hudng tiéu cuc dén cach ban bé va gia dinh
nhin nhan ban.

Tinh huéng B — Hé qua:

@ Poan video cé thé xac dinh nhitng ngudi lién quan va lam bang chimng cho hau
qua phap ly.

@ Thanh danh trén mang va ngoai doi cta ban c6 thé bi anh hudng trudc nguoi
than, ban bé hoic nha tuyén dung hién tai/tuong lai.

@ Ban c6 thé gap rac réi véi trang web ma ban dang video, chang han nhu Facebook
c6 thé cam tai khoan cuda ban.

@ Ban c6 thé lam anh hudng dén ngudi khac ma khéng biét, chang han nhu thanh
thiéu nién khac c6 thé nghi hanh déng cua ban Ia binh thudng va bat chudc theo.

Tinh huéng B — Cac yéu to:

@ Cong khai = Hinh anh nay c6 thé hién thi cong khai néu dugc ngudi khéc chia sé,
ké ca khi ban dau ban chi chia sé trong tin nhan riéng tu.

@ Vinh vién — Moi thir chiing ta dang Ién mang c6 thé ton tai trén mang mai mai va
d& lai hé qua trong nhiéu nam néu bi nguoi khac thay.
@ K&t n6i - Hinh anh nay c6 thé dugc chia sé véi ngudi khac, ké ca céng an.

@ Ton trong - Hinh anh nay c6 thé anh hudng tiéu cuc dén ban bé va gia dinh ban.
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Toi pham lira dao
trén mang, tin tac va
tong tien dudi su de
doa chia sé hinh anh

20 PHUT

Giai thich cho ngui tham gia rang khéng phai ai cling st dung Internet vi nhitng ly
do chinh dang.

X"

@ H6i xem ngudi tham gia cé biét “tdi pham lira dao” va “tin tac
Giai thich nhiing y sau:

hay khong.

T6i pham lira ddo c6 gang lira moi ngudi cap quyén truy cap vao tai khoan

mang xa hoi, tai khoan ngan hang hoéc cac théng tin ca nhan khac.

Tin tdc stir dung Internet dé bé khéa bao mat va truy cép trai phép vao tai

khoan, ndi dung hoéc thong tin ca nhan cua chung ta.

@ Yéu cau ngudi tham gia dua ra mét sé vi du vé lira dao hoéc tan cong. Chia
sé nhimg vi du duéi day néu cac em chua néu lén.

@ Truy cap vao tai khoan mang xa héi ctia ngudi khac réi giri tin nhan cho ban

bé cta tai khoan d6 dé yéu cau chuyén tién vao tai khoan cta minh.

@ Gtri tin nhan maoi nhan viéc, tién bac hodc co hdi cé vé tét dén mirc kho
tin. Vi du: Dé nghi mirc luvong cao cho ngudi khong cé kinh nghiém lam
viéc.

Dé nghi chuyén tién néu ban cung cap théng tin tai khoan ngéan hang.
Cudc goi hoéc tin nhan thdng bao rang tai khoan cua ban da bi tdn cong
va ho sé giap ban 13y lai quyén ki€ém soat (néu ban cung cdp théng tin
hoéc nhap vao lién két ho gtri).

Tin nhan yéu cau cung cap thong tin ca nhan hoac thong tin tai khoan.
Tin nhan, email hodc quang cdo théng bao rang ban da tring thudng
hodc doat gidi trong cudc thi ma ban khong tham gia.

Dé nghi giam gia sap san cho cac san pham va méat hang xa xi.

O O L

Lira moi nguoi chia sé ndi dung khiéu dam.

Xem phan dau cta video: VIDEO 3 — Lira dao va Tan cong
(tam dimng ldc 1:30)

@ Hoéi xem ddng co cua t6i pham lira ddo va tin tac la gi.

@ Lira ching ta cung cap thong tin ca nhan.

@ L4y dugc quyén truy cap vao thiét bi cia ching ta, bang cach dé
ching ta tai “phan mém doc hai” hodc “virus” khi nhap vao céc lién két
c6 thé cap quyén truy cap.

@ Truy cép ndi dung hoéc tiép can tién bac cua ching ta.

@ Héi xem nhém tham gia da nghe dén “tong tién dudi su de doa chia sé hinh
anh” bao gi6 chua va c6 ai c6 thé dinh nghia thuat ngit nay hay khéng.
L&y hinh anh hodc video khiéu dam cuta nan nhan, thuong bang cach
Iira gat ma c6 hoac de doa chia sé hinh anh da cé véi céng chiing hoac
gia dinh va ban bé cuia nan nhan néu nan nhan khéng gtri tién hoac gtri
hém anh. Loi de doa c6 thé |a that hoéc gia.
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Giai thich rang c6 nhiéu cach dé ngan tin tac va téi pham lira dao 1ay dugc quyén
truy cap va gay roi.

[t Xem phin con lai cua video: VIDEO 3 — Lira dao va Tan cong
(phat tir Iic 1:30 dén hét)

Nhan manh cac théng diép sau trong video:

- Stk dung yé&u t6 “An danh” d& nhé rang t6i pham c6 thé an minh va lira ching
ta chia sé thong tin ca nhan.
- Sirdung yéu to “Ngudn thong tin” d€ tw nhac ban than rang khéng phai ndi
dung nao thay trén mang ciing la su that va dang tin cay.
- Khéng dugc cung cap thong tin ca nhan qua cong nghé truc tuyén.
- Khong chia sé tén ho, ngay sinh, s6 dién thoai hodc mat khau tai khoan.
- Khong chia sé vj tri, dia chi nha hodc trudng hoc cho nhirng nguai
khéng quen biét ngoai d&i thuc.
- Khong chia sé hinh anh ma ban khéng muén dén tay nguoi khéac.
- Si&r dung méat khau manh va giir kin:
- Chon mat kh3u kho dodan dai voi ngudi khac. “12345” hoidc “matkhau”
déu khéng an.
- Da&i mat khiu thudng xuyén (6 thang mét lan).
- Sir dung mat khau khac nhau cho céac tai khoan khac nhau dé khi mét
tai khoan bi tan cong, t6i pham van sé khéng truy cap dugc vao tat
ca cac tai khoan.
- Khong viét ra hay cung cap mat khiu cho bat ctr ai. Néu ban phai viét ra
d€ khéng quén mat, hay viét vao sé tay/ghi chi va cat gilr can than.
Khong luu mat khau trong bat ky trng dung Ghi chi nao trén dién thoai.
D Dung dién thoai trinh chiéu d&€ minh hoa cach vao muc "Cai dat bao mat" trén
Instagram.
- Cham vao hd so cta ban.
- Cham vao ba dudng ké & goc trén cung bén phai.
- Chon “Cai dat”.
- Chon “Bado méat".

- Chon “Kiém tra bao mat”.

Cho ngudi tham gia biét rang Facebook ciing c6 mét tuy chon tuong tu la “Kiém
tra cai dat bao mat cta ban”. TikTok khéng c6 tuy chon “Kiém tra”, nhung c6 thé
tim thay mot so tinh nang bao mat trong muc “Cai dat va quyén riéng tu” roi chon

“Bao mat va dang nhap” trong ho so.

Céc quy trinh nay sé gilp xac nhan rang cé thé dé dang dat lai tai khoan néu tai
khoan dé bi tan céng. Néu con thai gian trong budi dao tao, hdy dé cac em hoan
tat qua trinh kiém tra. Néu chua xong, khuyén khich cac em thuc hién viéc nay sau
budi dao tao.
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Toi dang tro chuyén
V@i ai qua mang?
20 PHUT

Nhac ngudi tham gia dang xuat néu cac em st dung tai khoan ctia minh trén dién
thoai dao tao. Nhac cac em phai ludn nhé lam vay méi khi dang nhap trén thiét bi
cong cong.

Lap lai nhing 16i khuyén nay trong video va hdi xem cac em c6 bat ctr thac mac

hay diéu gi can lam r6 khéng.

- Bdo cdo trén nén tang, bao cho cong an, ngan hang hodc céc dich vu bao vé
tré em

- Dang xuat khoi tat ca cac tai khoan (dac biét la khi c6 mat khau gidng nhau)

- Thay d@i tat ca cac mat khau.

- K& vdi ngudi I6n va nhd gidp dé.

Giai lao 10 phat

Ciing nhu tin téc va toi pham lira ddo, mét s6 ngudi c6 y dinh gay tén hai nghiém

trong cho thanh thi€u nién. Nhirng t6i pham nay ciing sé str dung tinh nang an
danh dé che giau danh tinh va c6 thé dong gia lam maét ngudi hoan toan khac dé
xay dung long tin.

M6t s6 t6i pham gia danh bang cach st dung tai khoan mang xa hoi gia dé két ban
v@i thanh thiéu nién.

Poc to phan d4u cua tinh huéng:
@ Héi ngudi tham gia xem liéu cac em c6 thém cau bé dua vao nhiing thong tin
nay hay khong.
@ Dua vao tinh hudng, kha nang cao la cé. Trir khi nguai tham gia han ché
tai khoan cua minh rat chat ché.
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5.

Poc phan tiép theo cua tinh hudng:

@ Hoéi nguoi tham gia xem liéu cac em c6 nghi cau bé nay la that hay khéng va ly
do tai sao.
@ Cau bé c6 cach dién dat rat la. Day khong phai la cach néi chuyén cta tré
em.
@ Cau bé c6 rat it anh cé nhan trong ho so.
@ Cau bé néi minh séng trong vliing nay nhung chua cé ai gap cau bé ngoai
ddi c3, diéu nay rat dang ngo.
@ Héi ngudi tham gia xem cac em sé lam gi d€ biét dugc ciu bé cé that hay
khong.
Xem anh va théng tin hé so cua cau bé dé biét tudi tac cau bé.
Xem vi tri ctia cau bé trén hé so.
Hai ban chung dé biét thém thong tin vé cau bé/ban chung da gap mat
truc tiép hay chua.

OFCYO)

Tim kiém cau bé trén Google, dac biét 1a anh hoac anh dai dién.
Giai thich cho nguoi tham gia rang bai hoc rut ra tir cdu chuyén nay la chung ta
can than trong khi cé nguai la lién hé véi ching ta trén mang. Ching ta khong thé
phoéng tranh moi rii ro, nhung can suy xét can than nhat c6 thé va dimg qua ca tin.

03¢
[ =
Ban tay an toan

5 PHUT

[}t Xem video: VIDEO 2B - Céc tinh chat chinh cda Internet va Chién lugc béo vé
(Phan dau video nay giéng vdi video 2A nhung 6 cudi sé cé cdc chién lugc bao
vé.)

Lap lai ngan gon cdc chién lugc trong video:

- SUY NGHI: C6 8n né&u dé& ndi dung nay cong khai va ton tai vinh vién khéng?

- HOI: M&i quan hé nay c6 tich cuc va an toan khong?

- PHAN TICH: Théng tin nay cé chinh xac va dang tin cay khong? Nghién ctru
va tham khao chéo néu can.

- DAT NGHI VAN: Ban c6 du quen biét véi nhitng ngudi ma ban dang két ni
khéng?

- TWPHE BINH: Minh cé cu xtr trén mang giéng nhu cach minh cu xir ngoai doi
khong?
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Chan trén Facebook,
Instagram va TikTok
20 PHUT

Giai thich rang chién lugc bao vé quan trong chinh la nhd nguoi 16n dd tin tudng
giup d&. Nhiéu thanh thiéu nién cam thay khong thoai mai khi lam vay, diéu nay c6
thé khién van dé nhé cang tré nén nghiém trong hon.

Phat cho méi ngudi tham gia mot t& gidy A4 va mot cay bt da.

Yéu cau tirng thanh thi€u nién vé vién theo ban tay lén gidy. Sau d6, yéu cau nguoi

tham gia viét I1&n trén méi ngén tay tén cia mot ngudi ma cac em c6 thé trao déi

néu cac em lo lang hay quan tam vé bat ky van dé nao trén mang.

Khuyén khich ngudi tham gia nghi vé nhirng nguoi trong va ngoai gia dinh minh.

Yéu ciu ngudi tham gia viét “Céng an” va “Téng dai bao vé” |1én vij tri c6 tay, déng

thoi cung cap sé dudng day ndng cua céng an 113] va s6 téng dai bao vé tré em

[111.

Néi v6i ngudi tham gia rang cac em cé thé gii lai “ban tay an toan” d&€ mang vé va

khéng can phai chia sé véi nhom vi day la théng tin riéng tu.

Cho ngudi tham gia biét rang Internet ciing c6 thé gilp chiing ta tranh xa nhiing

nguai gay kho chiu bang cach cho phép chiing ta rai khoi cudc tro chuyén, chén ai

d6 hoac bao cao hanh vi khong phu hgp.

Giai thich rang tinh nang chan va bao céao cé chut khac biét va nén duogc sir dung

theo nhirng céach sau:

- CHAN: Khi ban bt gép noi dung hoac tai khoan gay khé chiu hoac quay
réi, ban c6 thé chan ndi dung hodic tai khoan dé. Sau khi chén, néi dung hoéc
tai khoan d6 khong con hién thi véi ban, nhung nén tang sé khéng thuc hién
thém bat ky hanh déng nao d6i vai noi dung hodc tai khoan doé.

- BAO CAO: Né&u bat gap noi dung hoac tai khodn nguy hiém hay bat hop phép,
ban nén thuc hién hanh dong nghiém tuc hon la bdo cdo. Nén tang sé diéu tra
tai khoan hoac ndi dung ban bao cao. Néu c6 hanh vi nao pham t6i thi nén
tang sé bao cong an.

Cho biét rang bay gio chung ta sé thuc hanh chién luge “Chan” bang Facebook,

TikTok va Instagram. Chiing ta sé thuc hanh bao cédo vao budi dao tao thi ba.

Cach xtr ly thao tac chan cua cac nén tang rat khac nhau. Vi du: Néu ban chan mét
tai khoan trén Instagram hodc Messenger, cac cudc trdo chuyén sé khéng con hién
thj v6i ca hai va cac bai dang riéng tu sé bj an (van hién thi bai dang céng khai).
Tuy nhién, néu ban chan ai d6 trén Whatsapp hodéc Line, ban sé& khéng con nhan
dugc tin nhan cla ngudi dé nira, nhung ca hai van sé doc dugc lich st trd chuyén.
Luu y rang d6i khi ngudi bi chan sé tao nhiéu tai khoan méi dé theo déi lai ban.
Ban c6 thé ti€p tuc chan va ho c6 thé sé dirng lai. Nhung néu van dé nay van tiép
dién, ban c6 thé bao cdo ngudi dé vai nén tang hoac bao cho cong an vé hanh vi
quay réi nay. Cac nén tang cé thé cam thiét bi cia mét ngudi, khdng cho str dung
nén tang vinh vién.

D Dung dién thoai trinh chi€u dé minh hoa cach chan tai khoan trén Facebook:

- Mé tng dung Facebook.

- Nhap vao ho so clia ngudi can chan.

- Nhap vao ba cham & trén cling trang ctia cac em.

- Chon “Chan’”.

- Xac nhan trén man hinh tiép theo bang cach nhap vao “Chan” mét Ian nira.
Yéu cau ngudi tham gia dung dién thoai d€ dang nhap va tim cach chan mot tai
khoan trén Facebook. Pi xung quanh va giup cac em xac dinh vi tri cac tuy chon.
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Dung dién thoai trinh chi€u d& minh hoa cach chan tai khoan trén Instagram:
Mé (rng dung Instagram.
Nhap vao ho so cua ngudi can chan.
Nhap vao ba cham & trén cuing trang cua cac em.
Chon “Chan”.
Yéu cau ngudi tham gia dung dién thoai d€ dang nhap va tim cach chin mot tai
khoan trén Instagram. Di xung quanh va gitp cac em xac dinh vj tri cac tuy chon.
Dung dién thoai trinh chi€u d& minh hoa céch chan tai khoan trén TikTok:
MG trng dung TikTok.
Nhap vao ho so ctia ngudi can chan.

Nguoi tham gia nam dugc khai niém chan dat va xam hai tinh duc tré em trén mang.
Nguoi tham gia hi€u vé hanh vi bat nat qua mang.
Nguoi tham gia c6 thé nhan biét mét s6 dau hiéu canh bao sém vé cac rai ro nghiém trong trén

Nhap vao ba chdm & géc trén cung bén phai man hinh (bén canh cai chudng). mang.
Chon “Chan” trén menu bat [én & dudi ciing man hinh. o Ngudi tham gia biét nhitng bién phap thiét thuc dé tim kiém sy gitp d& khi gap céc rui ro nghiém

Yéu cau ngudi tham gia dung dién thoai d& dang nhap va tim cach chan mét tai trong trén mang.
khoan trén TikTok. Di xung quanh va gitip cac em xac dinh vj tri cac tuy chon.

5 t6m tat nhanh vé budi dao t o Sé tay huéng dan dao tao

ua ra tom tat nhanh vé budi dao tao: :

o ’) o ’ o Dién thoai dao tao va dién thoai trinh chiéu

- - o o L , L o May chiéu

. . Moi thir chiing ta dang Ién mang déu c6 thé gay anh huong dén subt doi.
Tom tat 0 Loa
5 PHUT . o DU N . L - L, o May tinh xach tay.
Lén mang c6 trach nhiém la hanh xt tén trong va suy nghi dén nhirng hé qua xay « ) P
o o L o . o Ap phich Céc yéu t6 quan trong
ra v&i ngudi khac va chinh ban than khi ching ta tuong tac. : - L
o Bang trang hoac tap giay lat
. e N " s o Bitda
Khong phai lic nao ching ta cling cé thé chac chan minh dang néi chuyén véi trén o  Gidy dan ghi chi
mang. B o S e S v (et ool AR e B oo
ang 0 Hudng dan str dung cac tinh ndng dam bao an toan trén nén tang (cé san dé chuyén vién dao tao
Toi pham lira ddo va tin tic sir dung nhigu phuong thirc khéc nhau dé Iay d tham khdo)
0i pham Itra ddo va tin tac sir dung nhiéu phuong thirc khac nhau dé lay duoc : S :
’ lf ’ T g R P N g L ’y N o Lién két t6i: Khao sat sau dao tao
quyén truy cap vao tai khoan, tai khoan ngan hang hoac cac thong tin ca nhan Lian Két t6i:
khic. S o -
Quét ma QR dé tham gia khao sat sau tap huan (mau tim)

Tém luge ngan gon mét Ian nira céc chién lugc bao vé trong video:
SUY NGHI: C6 8n néu dé ndi dung nay cdng khai va ton tai vinh vién khéng?
HOI: Mai quan hé nay c6 tich cuc va an toan khong? 0  Sap xép 20 ghé theo hinh ban nguyét.
PHAN TICH: Théng tin nay c6 chinh xac va dang tin cay khong? Nghién ctru va o Treo ap phich Céc yéu t6 quan trong lén.
tham khao chéo néu can. o Battat ca dién thoai dao tao I1én va dam bao dién thoai da dugc sac pin, cap nhat va cé san dir liéu.
DAT NGHI VAN: Ban c6 du quen biét véi nhitng ngudi ma ban dang két néi khong? o K&t ndi may chiéu va loa, dam bao moi thiét bj déu hoat déng.
TUY PHE BINH: Minh c6 cu xtr trén mang giéng nhu cach minh cu xir ngoai doi o K&t ndi dién thoai trinh chiéu véi may chiéu va dam bao dién thoai hoat ddng tot.
khéng? o Kiém tra d& dam bao lién két video van hoat dong hosc str dung USB dé mé video.
CHIA SE: Trao d6i v6i ngudi I6n du tin tuéng. o Dam bao viéc cac em nam dugc thong tin chi tiét cac tai khoan gia cua nén tang.
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Chao mirng nguoi tham gia dén véi budi dao tao thir ba, ciing la budi dao tao cudi
cung.

Giai thich rang trong budi dao tao nay, ching ta sé thao luan vé cac chu dé nhay
cam, bao gom ca xam hai tinh duc tré em.

Yéu cau ngudi tham gia tu lo cho ban than va thong bao cho diéu phai vién biét
néu coé bat ci diéu gi khién cac em thay buén hoéc khé chiu hay cac em mudn xin
ra khéi budi dao tao mét lic. Cho cac em biét rang cac em co6 thé trao d6i vai ban
sau budi dao tao néu muén.

Phat dién thoai dao tao va ghi lai sé duoc chi dinh. Nhac cac em dat dién thoai
xuéng dudi ghé ngoi trong khoang thai gian gitra cac hoat dong.

Giai thich rang trong tro choi nay, nguoi tham gia can phai thu hit sy chd y cua ban
khac trong vong tron ma khéng di chuyén hay tao ra tiéng dong. Cac em chi c6 thé
dung giao tiép bang mat.

Hay nhdy méat véi mot ban va cho ban d6 nhdy mat lai.

Sau khi ban d6 nhdy mét lai, hai em cé thé ding lén va dai ché cho nhau.

Sau khi ngbi vé ché, hay thu hut su chi y cta ban khéc va tiép tuc trd choi. Khéng
dugc d8i chd nhiéu an véi cing mét ngudi.

Nhac ngui tham gia rang muc dich cua tro choi la ddi ché véi cang nhiéu ngudi cang
t6t va cdc em can nhé dé y xem ai dang nhdy mat véi minh.

Choi tro choi trong 3 phut.

Yéu cau cac em gio tay néu da déi cho 3 [an, 4 Ian, 5 lan, v.v.

Giai thich rang théng diép chinh cta tro choi nay la nhan dugc su déng y clia nguoi
khac trude khi thuc hién hanh dong (ddi ché). Trong tro choi nay, ban khong thé
d@di ché néu khong nhan dugc su dong y.

Khi Ién mang, ching ta phai ludon nhé rang chi hanh dong khi cé sy dong thuan.
Diéu nay tac déng theo ca hai chiéu. Nguoi tham gia phai nhé rang nguai khac cé
quyén déng y hoac khéng. Dai lai, cac em ciing vay. Cac em khéng nén chap nhan
sy ép budc qua mang. Néu cam thay khong thoai mai, hay tin vao cam giac dé va
tranh khai tinh hudng dé.

3

Tim kiém an toan
10 PHUT

P

Nhéc nhé ngudi tham gia vé cac yéu t6 “Cong khai”, “Két néi” va “An danh”. Cac
yéu to nay gilup chung ta hiéu rd ly do tai sao thé gidi ao lai cé nhiéu néi dung mang
tinh cong kich ma thanh thiéu nién c6 thé gap phai.

Bat c(r ai trén thé gidi ciling déu c6 thé tai Ién ndi dung. Trong d6 c6 ca nhiing
ngudi c6 y do xau. Trén Internet thudng c6 nhitng ndi dung thd 16, bao luc hoic
dang sg, khéng an toan dé thanh thiéu nién xem.

@ Yéu cau ngudi tham gia nghi ra vi du vé nhiimg ndi dung thé 16, bao luc hodc
dang so trén Internet. Dua ra cac vi du chua dugc néu:
- Canh bao lyc (ca ngoai doi thuc hay trén tro choi dién tk).
- Canh an cap tién hoac lam viéc bat hop phap.
- Hinh anh, video khiéu dam.
- Canh tré em hodc thanh thi€u nién chiu tén thuong.
- Canh tra tan bao gom ca dong vat.
- Hoat déng khiing bé.
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Bao cao trén Face-
book, Instagram va
TikTok
15 PHUT

- Hanh vi phan biét chung téc hodc phan biét gidi tinh.
- Ngbn tir thé 16.
- L&i khuyén gay hai (vi du: tw ngugce dai ban than, réi loan an uéng).

Nhac nhé ngudi tham gia réng ké ca khi cdc em khéng dang nhiing ndi dung nhu vay,
viéc xem, thich hoéc chia sé sé khién néi dung dé hién thi nhiéu va lan truyén nhanh
hon. Viéc xem qua nhiéu ndi dung nhu vay ciing sé khién ban dan cam thay nhiing
hanh vi d6 la binh thuong.

C6 thé sir dung Google dé chan khong cho ndi dung khéng phu hop nhu canh bao

Iuc hodc khiéu dam xuat hién khi tim kiém.

D Dung dién thoai trinh chi€u dé chi cach an két qua phan cam bang Google.

- Md& Google trong trinh duyét Chrome.

- Trudc tién, hay tim kiém mot ndi dung nao do.

- Cham vao biéu tuong banh rang & phia trén cing man hinh Google (d€ hién thj
menu cai dat).

- Chon tiy chon “An két qua phan cam”.

- Nhan nat dao chiéu sang trang thai “bat”.

Yéu cau nguoi tham gia thao tac trén dién thoai dao tao..

Nhu da thao luan trong budi dao tao trudc, tinh nang chan va bao cdo cé khac biét

va nén dugc st dung theo nhitng céch sau:

CHAN: Khi ban bat g&p néi dung hodc tai khoan gay khé chiu hodc quay réi, ban cé thé

chan ndi dung hodc tai khoan dé. Sau khi chan, ndi dung hoéc tai khoan dé khéng con

hién thj véi ban, nhung nén tang sé khéng thuc hién thém bat ky hanh dong nao d6i véi

ndi dung hodc tai khoan do.

BAO CAO: Néu bat gap noi dung hoac tai khoan nguy hiém hay bat hop phap, ban nén

thuc hién hanh dong nghiém tic hon la bao cao.

D Dung dién thoai trinh chi€éu d&€ minh hoa céach “béao céo” tai khoan trén Face
book:

- Mé g dung Facebook.

- Nhdap vao hé so clia ngudi can chan.

- Nhap vao ba cham & trén cling trang ctia cac em.

- Chon “Bao cdo”.

- Xac nhan trén man hinh tiép theo bang cach nhap vao “Béao cdo” mét Ian nira
va cung cap théng tin theo yéu cau.

Yéu cau ngudi tham gia dung dién thoai d€ dang nhap va tim cach bao cdo mét tai

khoan trén Facebook. Di xung quanh va gitp cac em xac dinh vi tri cac tuy chon.

D Dung dién thoai trinh chiéu d& minh hoa céch béo céo tai khoan trén Insta
gram:

- Mé tng dung Instagram.

- Nhdap vao hé so clia ngudi can bao céo.

- Nhap vao ba cham & trén cling trang ctia cac em.

- Chon “Bao cdo”.

- Trong menu, chon mét ly do bao céo (Tuy nhién, khéng cham vao mét muc
trong danh sach, néu khéng bao cdo sé duoc hoan tat ngay lap tic)

28 ChxldFund

Swipe Safe



202

Chan dat va xam hai
tinh duc tré em trén
mang
25 PHUT

ChxldFund

Swipe Safe

Yéu cau ngudi tham gia dung dién thoai d€ dang nhap va tim cach bao cdo mot tai
khoan trén Instagram. Di xung quanh va gitip cac em xac dinh vi tri cac tuy chon.
D Dung dién thoai trinh chiéu dé minh hoa cach béo cao trén TikTok:

- M6 ting dung TikTok.

- Nhap vao ho so clia ngudi can béo céo.

- Nhap vao nit “bao cdo” & dudi cung man hinh.

- Chon “b&o céo tai khoan”.

- Chon mét ly do trong danh sach.

- Nhap vao gtri trén man hinh tiép theo.

Yéu cau ngudi tham gia dung dién thoai d€ dang nhap va tim cach bao cao moét tai
khoan trén TikTok. Di xung quanh va gitp cac em xac dinh vi tri cac tly chon.

Cudi cung, nhac ngudi tham gia lang nghe truc giac ctia minh. Néu cac em thay ndi
dung trén mang thé 16, dang so hodc bao luc hay cé diéu gi gay kho chiu cho cac
em, cac em c6 thé hanh dong.

Giai lao 10 phat

Giai thich cho nguai tham gia rang cac nén tang nhu Facebook, Instagram va
TikTok déu la cac phuong thirc giao tiép tuyét voi. Tuy nhién, sé co rai ro khi ching
ta c6 thé chia sé qua nhiéu thong tin vé ban than véi ngudi khac & trén mang. Luu
y cho ngudi tham gia rang diéu nay lién quan dén yéu t6 “Két néi”. Nhac lai cho
céc em ring yéu t6 “An danh” nghiia 1a moi ngudi c6 thé che giau danh tinh cua
chinh minh, dac biét la khi ho cé y dinh gay hai.

Giai thich cho ngudi tham gia rang mot khi ban da chia sé anh, video hoéc tin
nhan, ké ca la tu nguyén va riéng tu (con goi la “nhan tin ggi duc”), ban sé khéng
thé kiém sodat cac ndi dung dé dugce glri di dau. Ngudi khac c6 thé chup man hinh
hoéc chi don gian la chia sé ma khéng xin phép ban. Luu y cho ngudi tham gia
rang diéu nay lién quan dén yéu td “Vinh vién”.

Nhéc nhd ngudi tham gia luén can trong véi nhitng ndi dung cac em thao luan
trong bu6i dao tao nay. Cac em khong dugc lam 16 danh tinh cua nguoi khac trong
khi chia sé vi du. Luu y cho nguoi tham gia rang cac em c6 thé xin ra khdi [6p mot
lic néu khéng mudn nghe nhirng cau chuyén nhu vay.

Giai thich bdc 16t va xam hai tinh duc tré em la:

“Qua trinh trong d6 nguéi I6n (hodc ban déng trang lira) loi dung vi thé cia minh dé
thuc hién cdc hoat déng tinh duc véi tré em.”

Xam hai tinh duc tré em trén mang la khi qua trinh dé cé lién quan dén céng nghé
ky thuat s6, Internet va céng nghé truyén théng tai mét thoi diém nao dé.

Cho biét rang cé cac hinh thirc xam hai va béc 16t tinh duc tré em trén mang khac
nhau. Thudng bao gém:

Chan dat: Xay dyng mai quan hé véi nan nhan nham muc dich béc 16t tinh duc hoac
chup anh hay ghi hinh video khiéu dam.
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NGi dung xam hai tinh duc tré em: San xuat, chia sé hodac xem anh hay video xam hai
tinh duc tré em hoéc bd phan sinh duc cta tré em.

Tong tien du6i su de doa chia sé hinh anh: L3y hinh anh hoéc video khiéu dam cua
nan nhan, thudng bang cach lira gat ma cé hoac de doa chia sé hinh anh da c6 véi
c6ng ching hoac gia dinh va ban bé ctia nan nhan néu nan nhan khéng gri tién
hodc g thém anh. Loi de doa c6 thé Ia that hoac gia.

Phat truc tiép hanh vi xam hai tinh duc tré em: Khi hanh vi xam hai tinh duc tré em
dugc tién hanh va chiéu qua céac cong cu video trén cac nén tang tro chuyén hoac
nén tang khac trong thoi gian thuc.

Xem phan dau cua video: VIDEO 4 - Du d6, Chén dat, Xam hai tinh duc trén
mang va Bat nat qua mang (tam dirng ltic 3:40)

@ Hoéi ngudi tham gia xem cac em thay chuyén gi dang xay ra trong video.
@ Trudc tién, cau bé da bi Seagull chan dat trén kénh Twitch céng khai roi
chuyén sang nhan tin riéng tu.
@ Cau bé chia sé mot hinh anh. Sau dé, Seagull thic giuc cau bé chia sé
thém, con nhac ring han ta d4 tdng qua dé gay ap luc cho cau bé - day
1a mét hinh thirc tong tién dudi sy de doa chia sé hinh anh.

[}t Tiép tuc video: VIDEO 4 - Du dé, Chan dat, XAm hai tinh duc trén mang va B4t
nat qua mang (phat tir Itic 3:40 dén 7:38)

Nhac lai cho ngudi tham gia rang chan dat tinh duc la:

“Xay dung méi quan hé véi nan nhan nham muc dich béc Iét tinh duc hodc chup anh
hay ghi hinh video khiéu dam.”

Hanh vi chan dat c6 thé bao gém giao tiép va/hodc c6 gang két ban hodc xay dung
mot mai quan hé hay két nai tinh cam véi ai dé.

Thanh thiéu nién thudng bi “chan dat” trude khi bi xam hai tinh duc. Ban dau, cac
em co thé bi lira rang minh dang & trong mét méi quan hé an toan va binh thudng
nén khéng biét hodc c6 thé cam thay budc phai lam theo yéu cau.

@ Hoéi xem Seagull da lam gi d€ lira gat cau bé dang vira phat truc tiép vira choi
game:

@ Trudc tién, han ta gia dang la mot cau bé.
@ Han ta néi rang minh ciing thuc hién cac hoat déng tuong tu nhu cau bé.

@ Han ta da tang qua cho cau bé dé cau bé cam thay phai “dén dap”.

Giai thich rd rang viéc bi chan dat va xam hai trén mang khéng bao gid 1a 16i cta
dira tré bi xam hai. Tré em khong phai chiu trach nhiém va khéng can phai thay xau
hé.

T6i pham méi la nhirng ké dang lén an. Thanh thiéu nién khéng lam bat ci diéu gi
dan dén vu viéc.

30 Ch*ld Fund

Swipe Safe



22

Dau hiéu canh bao
hanh vi xam hai tinh
duc tré em trén mang
10 PHUT

Y
0%
aZa

Bi kip phong tranh
toi pham trén mang
10 PHUT

ChxldFund

Swipe Safe

Nhu da xem trong video, hanh vi chan dat c6 thé bat dau cong khai véi cac mai
quan hé dugc thiét 1ap qua tai khoan mang xa hai va tro choi.

Sau d6, t6i pham thudng sé cé gang chuyé&n sang nhan tin riéng tu. Ching thudng
sé két ndi trén nhiéu nén tang cung ldc dé gay ap luc.

T6i pham str dung cung nén tang, tro choi va (rng dung ma thanh thiéu nién thudng
dung. Théng thudng, ching biét rat ré cach str dung nhirng nén tang nay.

Toi pham rat thanh thao trong viéc minh lam va c6 thé két ban véi thanh thiéu nién
bang céch té ra c6 cling s thich va méi quan tdm nhu cac em.

Gi6éng nhu Seagull, t6i pham thudng st dung tai khodan gia va chia sé hinh anh gia
dé trong cé vé bang tudi véi nan nhan.

Thanh thi€u nién cé thé cam thay phan khich ho&c hanh dién khi dugc quan tam tdr
té. Dac biét la khi t6i pham tang qua cap, tién bac, dua ra 16i khuyén hay thé hién
su ung hd. Théng thudng, t6i pham tréng c6 vé nhu thuc su hiéu hodc quan tam
dén nan nhan.

Sau khi bat dau chiém dugc long tin, tdi pham cé thé yéu cau nan nhan cung cap
thém théng tin ca nhan hoac bi mat chia sé néi dung.

Hay lang nghe truc giac cia minh. Néu cé nguoi trén mang bat dau tao cam giac
khé chiu, suy xét ki trudce khi ti€p tuc tuong tac v6i ngudi dé. Ban c6 thé trao déi
vGi ban bé hodc nguai I6n du tin tudng vé nhitng diém khac la d€ xin 16i khuyén.

Hay nhé rang trong video, cau bé c6 vé khéng thoai mai nhung van lam theo yéu

cau cua Seagull.

Ciing nhu Seagull, t6i pham dung théng tin da thu thap dugc dé thao tung, lira gat,
hu doa va kiém soat. Téi pham ciling sé c¢6 gang cd lap nan nhan véi ban bé va gia
dinh d€& nan nhan khong xin trg gitip va 16i khuyén tir bat ci ai.

@ Yéu cau nguoi tham gia thao luan tap thé vé nhimng bién phap c6 thé thuc hién
dé phong tranh t6i pham loi dung minh. Yéu cau nguoi tham gia liét ké mot
s6 viéc nén lam va khéng nén lam. Pam bao bao ham cac y sau va dé cap dén
néu chua dugc néu:

Viéc ban c6 thé lam:

@ Dat cai dat quyén riéng tu thanh “chi ban bé” hoac “riéng tu” cho cac bai
dang dé khong hién thi céng khai.
Dirng lai va suy nghi trude khi chia sé bat ky théng tin ca nhan nao.
Nghién ctru hodc tham khao chéo céc théng tin vé ban bé méi bang cach tim
kiém hodc kiém tra ban chung cua ho.
Ban c6 thé str dung ho gia trén tai khoan thay vi ho that.
Tén trong quyén riéng tu ctia ngudi khac. Luén xin phép ngudi khac trude
khi dang anh, gan thé ho hoac chia sé théng tin cua ho.

O OO
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Bat nat qua mang
15 PHUT

Viéc ban nén tranh:

Khong str dung tén day da.

Khéng dang s6 dién thoai Ién mang mat cach céng khai.

Khong dang email Ién mang moét cach cong khai.

Khéng thém ngay sinh vao ho so céng khai.

Khong str dung tinh nang “check in” hoac gan thé vi tri vao anh.

Dam bao anh khdng c6 céc vi tri hodc théng tin dé nhan biét (vi du: tén
truong hoc trén dong phuc).

Khong str dung tén hodc ngay/nam sinh trong tén nguoi dung.

Khéng chia sé dia chi nha.

OO O E

Khong chia sé cho bat ky ai, ké ca ngudi quen ngoai d&i thuc, nhitng hinh
anh hay video ca nhan hoéc nhay cam.

Nhac nguoi tham gia rang néu nghi ng& ai d6 la téi pham, cac em nén xin 16i khu-
yén tir mot ngudi I6n dang tin cay.

CHIA SE: Tim dén ngudi I6n ddng tin cay dé xin trg gitip hoc xin |6i khuyén.
Tham khao ban tay an toan.

THU THAP: Luu va chup man hinh céc tin nhan ciing nhu théng tin cta nguoi
khién ban cam thdy khéng thoai mai.

BAO CAO: Théng bao truc tiép cho nén tang hoac coéng an vé nhitng van dé ng
hiém trong.

Tiép tuc video: VIDEO 4 — Du d6, Chan dat, Xam hai tinh duc trén mang va Bat
nat qua mang (phat tir Iic 7:38 dén hét)

@ Nhac lai cho nguoi tham gia rang chiing ta da thao luan vé dinh nghia cua
hanh vi bat nat qua mang trong budi dao tao dau tién. Hoi xem cé ai con
nhé dinh nghia va lap lai cac y dudi day.

@ Day la hanh vi 1ap di ldp lai, nham muc dich hu doa, choc gian hoac
nhao bang ngudi bi nham dén.

@ Yéu cau nhém tham gia chia sé mét so vi du vé hanh vi bat nat qua mang.
@ Moi ngudi lan truyén nhirng |&i néi doi hodc dang cac birc anh dang

xau hé cda ngudi khac 1én mang xa hoi.

@ Moi ngudi glri nhirng tin nhan gay tén thuong hoac 16i de doa qua
cdac nén tang nhan tin nhu Facebook Messenger, Whatsapp hoac
Instagram, v.v.

@ Moi ngudi str dung tén cda ngudi khac dé lap tai khoan gia mao va
ché& nhao ho.

@ Moi ngudi cd tinh loai trir ai d6 khéi mét nhém trén mang.

Tém lugc lai rang bat nat qua mang la nhirng hanh vi khéng tir té€ thuong lap di lap
lai. Hanh vi nay c6 st dung cong nghé va thuong dién ra trén nén tdng mang xa
héi, nén tang tro chuyén va tro choi.

Giai thich réing hanh vi bat nat qua mang thudng do nhitng ngudi quen biét (chang
han nhu ban bé hoac ban cung truong) thuc hién.
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Doi khi, moi ngudi co thé dé “vao hua” dé bat nat nan nhan. Cang nhiéu ngudi
tham gia thi cang thoai mai. B&i vi hg cam thay nhu minh sé& khéng phai chiu hau
qua gi.

Giai thich rang bat nat qua mang khac véi cac hinh thic bat nat khac ngoai doi,
Vi ¢6 rat nhiéu ngudi co thé chirng kién hodc tham gia vao vu viéc. Vi du: Khi cé
ngudi dang tin nhan thod tuc 1én trang Facebook cua ban, tat ca ban bé cua ban
déu c6 thé xem ndi dung doé.

Bat nat trurc ti€p thudng c6 thé xay ra cung ldc véi bat nat qua mang. Tuy nhién,
hanh vi bat nat qua mang sé& dugc luu ho so vinh vién trén nén tang ky thuat s6. H6
SO nay c6 thé la bang chirng giup cham dirt vu viéc. Ngudi tham gia nén nhé rang
hanh vi bat nat trén mang sé dugc luu trir lai va c6 thé anh hudng xau dén thanh
danh cta minh.

Chia ngudi tham gia thanh 2 nhém.

Phan cho mot nhém tinh huéng dau tién va nhém con lai tinh hudng thi hai dugc
néu bén dudi:

Tinh huéng A: M6t nhém ban cé phat ngén ac y véi thanh thiéu nién khac trén ho
so Facebook ctuia nguai dé

Tinh huéng B: M6t nhém thanh thiéu nién dang anh cat ghép/da qua chinh sira vé
thanh thiéu nién khac va ché nhao ngudi d6 trong nhém trod chuyén riéng tw

Giai thich rang nguoi tham gia can déng mot vé kich dai 2 phit dé thé hién tinh
huéng va nhiing diéu cac em sé lam d& giai quyét van dé bat nat qua mang.

Cho ngudi tham gia thoi gian 10 phat dé dung vé kich.

Yéu cau moi nhém trinh bay lai vai dién ctiia minh va danh thai gian nghe phan héi
(m6i nhém 10 phat).

Sau vé kich dién ra, yéu cau ngudi xem dién giai nhitng gi minh thay va mo ta sy
thay dai can thiét dé giai quyét van dé bat nat qua mang.

Luu y cho nguoi tham gia rang bién phap tng pho véi nhirng lo ngai thuc sy
nghiém trong nay rat don gian. Mac du ching ta d4 thao luan vé nhiing viéc c6 thé
lam dé phong tranh rdi ro, cac em van phai tim kiém sy gildp d& khi xay ra van de:

CHIA SE: Tim dén ngudi I6n ddng tin cay dé xin tro gitip hodc xin |6i khuyén. Tham
khao ban tay an toan.

LUU TRU Luu va chup man hinh céc tin nhan ciing nhu théng tin cta ngudi khién
ban cam thay khéng thoai mai.

CHAN: Pirng ngan ngai ma hay chin nhitng ngudi hoic tai khoan khién ban cdm
thay khéng thoai mai.
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Tom tat va khao sat
sau dao tao
5 PHUT

Dua ra tdm tat ngan gon vé budi dao tao:
Nhac ngudi tham gia ghi nhé sdu yéu t6 dé hanh xir trén mang cho ddng muc.

Trong budi dao tao nay, cac em da tim hiéu céc cach phat hién rdi ro va mét s6
bién phap tranh bj tén hai (nhu tim ki€m an toan).

Céac em c6 thé dé dang bao cao nhitng ngudi gay khé chiu trén hau hét cac nén
tang.

M6t s6 ca nhan str dung Internet dé gay ton hai nghiém trong cho thanh thié€u nién

thong qua hanh vi xam hai tré em trén mang. Yé&u t6 “An danh” va Y&u 6 “Céong
khai” sé& giup ching ta ghi nhé diéu nay.

Bat nat qua mang la mot van dé nghiém trong ma rat nhiéu thanh thiéu nién gap
phai. Yéu t6 “Ton trong” cé thé gitp dinh hudng hanh déng cla ching ta.

Ngoai ra, nhac nhd rang ngudi tham gia cé thé trao d&i véi ngudi co tén trén ban

tay an toan néu cac em bj bat nat qua mang hoéc lo lang minh bi chan dat, xam hai
hoac boc 16t.

Nhiém vu cudi cung |a yéu cau nguoi tham gia hoan thanh khao sat ngan sau dao
tao. Giai thich rang ciing giong nhu khao sat da lam lic mai bat dau, day la bai
khao sat trac nghiém va chi mat 5 phat.

Pé nghi hoc vién quét ma QR tim dé& hoan thanh Khao sat cuéi ky.

GUri 1o6i cam on dén tat ca nhirng nguoi tham gia va chdc mirng cac em hoan thanh
khoéa dao tao Swipe Safe — An toan trén mang.
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